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Abstract: 
Artificial Intelligence (AI) has become one of the foundational pillars driving 

transformative change across multiple domains, particularly in the field of security. 

With the growing complexity of security threats, it has become essential to adopt 

advanced technologies that strengthen security capabilities. AI contributes to big data 

analysis, crime prediction, and monitoring suspicious activities, enabling security 

agencies to make swift and accurate decisions. Rapid advancements in AI have 

allowed security forces to manage vast datasets more efficiently, helping them detect 

information related to criminal activities or breaches of public order. 

Within the European Union, escalating security threats have led to the adoption of AI-

driven strategies, including initiatives that have enhanced surveillance systems and 

introduced intelligent solutions for addressing risks and maintaining stability. This 

research highlights the central question of how AI can enhance the capacity of security 

agencies and how it can be integrated into existing systems to counter such threats. 

The study employs both an analytical approach to examine the phenomenon of 

security threats and an empirical approach to track the development of AI technologies 

in this field. 

The study concludes that AI represents a pivotal tool for redefining security policies, 

yet it cannot fully replace the human element; rather, it must complement human 

expertise in a balanced way. Moreover, the study demonstrates that countries 

investing in AI-based security technologies will be better positioned to confront 

evolving threats, while less advanced states may face growing vulnerabilities. This 

underscores the importance of AI as a strategic choice for achieving more sustainable 

security. 
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الذكاءُالاصطناعيُوالإتحادُالأوربي:ُقراءةُفيُالتهديداتُالأمنيةُوسبلُالمواجهةُ
  **منعم خميس مخلف                          مصطفى محمد حسين

ُ:خصلالم
أصبح الذكاء الاصطناعي أحد الركائز الأساسية التي تُحدث تحولًا جذرياً في مختلف المجالات، بما 
في ذلك المجال الأمني. ومع تزايد التهديدات الأمنية وتعقّدها، يبرز ضرورة اعتماد تقنيات حديثة تُعزّز 

الضخمة،  وفعّالة تُسهم في تحليل البياناتالقدرات الأمنية. فالذكاء الاصطناعي يُعد تكنولوجيا مبتكرة 
والتنبؤ بالجرائم، ومراقبة الأنشطة المشبوهة، مما يمكّن الأجهزة الأمنية من اتخاذ قرارات دقيقة وسريعة. 
وقد مكنت التطورات المتسارعة في هذا المجال الأجهزة الأمنية من إدارة المعلومات بكفاءة أعلى والبحث 

 ات لاكتشاف أي مؤشرات متصلة بالجرائم أو الإخلال بالنظام العام.في كم هائل من البيان
وفي إطار الاتحاد الأوروبي، دفعت التهديدات الأمنية المتصاعدة إلى تبني استراتيجيات أمنية قائمة 
على توظيف الذكاء الاصطناعي، من خلال إطلاق مشروعات عززت نظم المراقبة ووفرت حلولًا ذكية 

اطر وحفظ الاستقرار. وتبرز إشكالية البحث في مدى قدرة هذه التكنولوجيا على تعزيز للتعامل مع المخ
كفاءة الأجهزة الأمنية، وكيفية دمجها في الأنظمة القائمة لمواجهة التهديدات. اعتمد البحث المنهج 

قات يالتحليلي لفهم الظاهرة بشكل دقيق، إلى جانب المنهج التجريبي لجمع البيانات ورصد تطور تطب
 الذكاء الاصطناعي في المجال الأمني.

وتوصل البحث إلى أن الذكاء الاصطناعي يمثل أداة محورية في إعادة تعريف السياسات الأمنية، لكنه 
لا يمكن أن يشكل بديلًا كاملًا عن العنصر البشري، بل يتطلب تكاملًا مدروساً بين الخبرات البشرية 

لدول المستثمرة في تقنيات الذكاء الاصطناعي ستكون أكثر قدرة على والتقنيات الحديثة. كما أظهر أن ا
مواجهة التهديدات الأمنية مقارنة بغيرها، مما يجعل الاستثمار في هذه التقنيات خياراً استراتيجياً لتحقيق 

 أمن أكثر استدامة.
ة، هجرة غير الشرعيالذكاء الاصطناعي، الاتحاد الأوربي، التهديدات الأمنية، ال الكلماتُالمفتاحية:

  .الإرهاب، الجريمة المنظمة

                                      

 الدولية الدراسات قسم / السياسية العلوم كلية / بغداد جامعة الماجستير/ مرحلة في باحث. 
 الزراعية. الهندسة علوم كلية بغداد/ جامعة دكتور/ أستاذ 
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 :المقدمة

مختلف  افي طبيعة التهديدات الأمنية التي تواجه اً ملحوظاً شهدت العقود الأخيرة تطور 
منية التكنولوجية تحديات أالتطورات  أفرزت اذالاتحاد الأوربي،  دول، لا سيما دول العالم

البحث ري من الضرو  أصبحلمواجهتها، فقد  جديدة تتطلب استراتيجيات استجابة متقدمة
 .ةبفعالي التهديداتعلى مواجهة هذه  قدرة الدولعن حلول تقنية متقدمة تعزز من 

 اً جذري الأدوات الحديثة التي أحدثت تحولاً  اهم يمثل الذكاء الاصطناعي أحدوفقاً لذلك، 
في رصد  قدرتهاالأجهزة الأمنية من تحسين  ، مما مكّنللدول في المنظومة الأمنية

دة عتم توظيف هذه التقنيات في  فقد سرعة ودقة،والتعامل معها بشكل أكثر  المخاطر
 ابأشكاله الحد من الجريمة المنظمة ،الرقابة الحدودية الإرهاب، مواجهة مجالات، شملت

الاتحاد  ويعتمد. ة الاستراتيجيات الأمنيةيكفا في تعزيزالأمر اذ أسهم هذا ، المختلفة
الأوربي على مجموعة من المشاريع الأمنية القائمة على الذكاء الاصطناعي لمواجهة 

لذكاء ا وتقوم هذه المشاريع على توظيف تقنيات من التهديدات الأمنية، ةواسع أشكال
، مما يمكن الأجهزة الأمنية من تعزيز قدراتها على التصدي للتهديدات الاصطناعي

 .المختلفة بأشكالها
 على كيفية توظيف الذكاء الاصطناعيتنطلق أهمية البحث من ضرورة تسليط الضوء 

 رهابيةالإعمليات ال منع في تحسين الأنظمة الأمنية، مما يسهم في تعزيز القدرة على
 إذعالم، يشهده ال الذي المتسارع يمواكبة التطور التكنولوج ورصد الجرائم، فضلًا عن

التهديدات  في مواجهة ةالأمني الأجهزةأداء مبتكرة تسهم في تحسين  حلولاً  يقدم هذا البحث

 .الذكاء الاصطناعي في الأمنيحققها إبراز الفوائد التي  ناهيك عن، الأمنية
: هل يمكن للذكاء الاصطناعي أن يسهم وتتمثل إشكالية البحث في تساؤل رئيس وهو

يف يمكن وك ،الأمنيةواجهة التهديدات معلى  الأجهزة الأمنيةتعزيز قدرة بشكل فعّال في 
هذه  واجهةمأفضل النتائج في  من اجل تحقيقمع الأنظمة الأمنية  التكنولوجياتكامل هذه 

 المجتمع؟التهديدات وحفظ الأمن في 



 

186 

Political Sciences Journal 

Issue (70) December (2025)       

ديدات مواجهة الته توظيف الذكاء الاصطناعي في ها إنوينطلق البحث من فرضية مفاد
، ائمجر قدرة الأجهزة الأمنية على التنبؤ بال في تحسينبشكل كبير يسهم  يمكن أن الأمنية

تعمال اسمن خلال ف شكل أكثر سرعة ودقة.رصد الأنماط الإجرامية بو  تحليل البيانات،
بشكل  نيةالأممواجهة التهديدات هذه التقنيات، يصبح من الممكن تعزيز استراتيجيات 

 إلى تحسين مستوى الأمن العام في المجتمعات. أكثر فعالية، مما يؤدي
ُالمنهجية:

تهديدات رة الظاه إلى تحليل رميالذي يو ، التحليليعلى المنهج  البحث تم الاعتماد في هذا
ة في ملعالحديثة المست والأساليب الأنظمة، مع التركيز على تحديد بشكل دقيق الأمنية
نات إلى جمع البيا رمي، والذي يالتجريبيالمنهج نا كما اعتمدهة هذه التهديدات، مواج

ومتابعة عملية تطور تقنيات الذكاء الاصطناعي في مواجهة التهديدات والمعلومات 
 .الأمنية

ُالمبحثُالأول:ُالذكاءُالاصطناعيُوالتهديداتُالأمنيةُ)إطارُنظريُمفاهيمي(:
يساعد في استكشاف العلاقة  مهماً  علمي عاملاً  بحثعد العنصر المفاهيمي في أي يُ 

ونقتبس  م،مفاهيالالتفاعل وتحديد مدى الغموض في  تحليل بهدف البحث متغيراتبين 
 Ali and)اولاً" مصطلحاتك  فحددمقولة فولتير الشهيرة "إذا أردت التحدث معي، 

Jasem 2024, 435)ت مفهوم الذكاء الاصطناعي، كونه مفهوم . لقد تعددت تعريفا
بناءً على ذلك سنتناول مجموعة من التعاريف  التطور،حديث النشأة ولا يزال في مرحلة 

لمفهوم الذكاء الاصطناعي من قبل مجموعة الخبراء والباحثين المختصين في هذا 
 المجال.

ُأولا:ُتعريفُالذكاءُالاصطناعي:
الذكاء الاصطناعي في أبسط تعريفاته هو قدرة الآلة على محاكاة العقل البشري من 
طريق برامج حاسوبية يتم تصميمها من قبل البشر، اذ يستعمل الذكاء الاصطناعي أجهزة 

العبيدي )قرار الالكمبيوتر والآلات لتقليد قدرات العقل البشري على حل المشكلات واتخاذ 
. كما يمكن ان يعد الذكاء الاصطناعي بمثابة محاولة لنمذجة جوانب من (295، 2024
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، وعرف "جون (112، 2021)مقاتل و حسني  الحاسوبالتفكير البشري على أجهزة 
، 2022مكارثي" الذكاء الاصطناعي بأنه: "علم وهندسة صنع الآلات الذكية" )عوضين 

نه "علم صنع الآلات التي تقوم الذكاء الاصطناعي بأ ، كما يعرف "مارفن مينسكي"(6
 . (2، 2023تتطلب الذكاء")اشرنان  بأشياء

على انه علم يرمي إلى فهم طبيعة الذكاء  الاصطناعيأما "آلان بونيه" يعرف الذكاء 
من طريق عمل برامج للحاسب الآلي، تكون هذه البرامج قادرة على محاكاة  الإنساني
. في حين يعرف "وينستون" الذكاء (13، 1970بونيه )بالذكاء المتسم  الإنسانيالسلوك 

 لإدراكا التي تمكن الآلة من القيام بعمليات الحسابية العمليات الاصطناعي بأنه "دراسة
 .(Winston 1993, 5والتصرف ) والاستدلال

ُثانياً:ُمفهومُالتهديداتُالأمنية:ُ
يعرف التهديد بأنه "محاولة الحاق الضرر والاذى بشيء معين بقصد الاخلال 

النية المعلنة لإلحاق إصابة أو " (، كما يعرفه آخرون بأنه33، 2023بالأمن")أحمد 
أما من الناحية  ،(Brauch 2011, 62" )ضرر أو أي عمل عدائي آخر بشخص ما

حل  القومية مرحلة يتعذر معها إيجادالاستراتيجية فهو بلوغ تعارض المصالح والغايات 
كري والعسسلمي يوفر للدول الحد الأدنى من أمنها السياسي والاقتصادي والاجتماعي 

 (.30، 2011عكروم )
ك التهديد بأنه "عمل نشط وفعال تقوم به دولة معينة للتأثير في سلو  "تيري ديبيل"ويعرف 

دولة أخرى، ويشترط نجاحه توفر عدة عوامل أبرزها المصداقية والجدية والقدرات التي 
 (.45، 2017)المطيري  تتناسب مع التهديد

 يولوجيالأيدافقد عرف التهديد على انه: "تهديد لمؤسسات الدولة باستعمال باريُبوزانُأما 
ُ(. وطرح1170، 2022أو استعمال مكونات القدرة للدولة ضد دولة أخرى، )بلحربي 

لعسكري، اتهديدات تستهدف القطاع باري بوزان تصنيفاً لأنواع التهديدات الأمنية وهي )

 (.162، 2016)فريجة، وفريجة  السياسي، الاقتصادي، المجتمعي، والبيئي(
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تكون  قد الأخيرةوقد فرق باري بوزان بين الدول القوية والدول الضعيفة، خاصة وإن 
مصدراً لتهديد أمن مجتمعاتها اقتصادياً، سياسياً، مجتمعياً، بيئياً، وحتى عسكرياً )بلحربي 

(، كما أكد تقرير اللجنة الدولية للتدخل وسيادة الدول أنه يمكن ان يتحقق 1176، 2022
متماسكاً وسلمياً من طريق تعاون الدول القوية والواثقة من مكانتها في العالم،  نظاماً دولياً 

ام عبدلًا من بيئة تتسم بوجود كيانات دولية هشة، مفككة، منهارة أو فوضوية بشكل 

(Alwan et al. 2021, 13.) 
الحفاظ على دقة التحليل والتقديرات، سنحاول التمييز بين التحدي والخطر،  أجلومن 

 ي لا يتم الخلط بين هذه المفاهيم، وعلى النحو الآتي: ك
ُالتحدياتُالأمنية:ُ .１

التحدي هو شيء صعب يختبر القوة والمهارة والقدرة، فهو يمثل أهم الصعوبات والمعوقات 
بن جميل و حسين ) تحقق أهداف المجتمع اجتماعيةالتي تحول دون وجود سياسة 

2016 ،1359). 
ويعرف التحدي الأمني بأنه "المشكلات والصعوبات والمخاطر التي تواجه الدولة وتحد 

تحقيق أمنها واستقرارها"، وقد تبدأ وتنتهي بزوال  أماممن تقدمها، وتشكل حجر عثرة 
بلوغ المفروض عليه التحدي مستوى التحدي نفسه، دون الوصول إلى مستوى  أسباب

ة ين يكمن في أن التهديد مباشراً باستعمال القوة العسكريالتهديد، أي إن الفرق بين الاثن
أو التهديد بها، أما التحدي فإنه يؤدي على المدى المتوسط أو البعيد إلى اضرار مباشرة 

 .(27، 2008الإقليمي )الحربي على الأمن القومي أو 
ويمكن عدّ مشكلات البطالة والنمو الديموغرافي وسوء استغلال المواد مثالًا على  

 (.23، 2022سليخ )تقدمها التحديات التي تواجه الدولة أمام تحقيق 
 المخاطرُالأمنية: .２

ية التعرض إليها قابل المخاطر الأمنية بانها "محصلة التهديد مضافاً ُ"تيري ديبيل"يعرف 
 .(10، 2024)رسن  للخطر"، أي قابلية التعرض للخسارة أو الأذى والفقدان
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وشدة الآثار الضارة الناتجة عن هذا الخطر في  لاحتماليةيعرف الخطر بأنه "مقياس و 
كما  (،Trimintzios and Gavrila 2013, 2)و مجموعة من الأصول"أأصل معين 

تعد المخاطر بأنها "كل شيء يمكن أن يشكل تهديداً مادياً او معنوياً على أمن الفرد 
 (. 1359، 2016بن جميل وحسين )والمجتمع 

، معجماً بعنوان "إدارة المخاطر"، عرفت 2011من الوطني الامريكية عام ونشرت وزارة الأ
 .U.S)معين بها لحدث  فيه المخاطر الأمنية بانها احتمال حدوث نتيجة غير مرغوب

Department of Homeland Security 2010, 27).  
المبحثُالثاني:ُتوظيفُالذكاءُالاصطناعيُفيُمواجهةُالتهديداتُالأمنيةُالخارجيةُ

ُللاتحادُالأوربي
ي ف الأمنية كالإرهاب والحروب وغيرها من التهديداتنتيجة لتزايد انتشار التهديدات 

العالم، كانت هناك حاجة إلى إيجاد آليات تمنع من اندلاع هذه التهديدات، والعمل على 
تعد التهديدات ، ف(Lahmood and Mutlak 2024, 1964إطفاء نيرانها المشتعلة)

 بنيتاستدعى  ذلك التي واجهها الاتحاد الأوربي، التهديداتمن أبرز  الخارجيةالأمنية 
 سهم الذكاء الاصطناعي في تعزيز الجهود الأمنيةأ فقد ،اجهتهامتقدمة لمو  استراتيجيات

على وجه الخصوص، ومن ثم انعكاس  الأوربيبهدف حفظ الأمن والاستقرار في الاتحاد 
هذا الأمن على استقرار النظام العالمي الذي يعد مفهوماً حديثاً ظهر مع الثورة العلمية 

ويمكن  ( ،Manati and Alwan 2024, 1813والتكنولوجية التي يشهدها عالمنا)
 محورين رئيسين: علىتصنيف هذه التهديدات 

 أولًا:ُالتهديداتُالمتمثلةُبالهجرةُغيرُالشرعيةُإلىُالاتحادُالاوربي:ُ
الرغم من تعدد العوامل التي تدفع الأفراد إلى الهجرة من بلدانهم، الا ان العوامل ب

ة أدى التفاوت الكبير في المستويات الاقتصاديالاقتصادية تعد من أبرز هذه العوامل، اذ 
بين الدول إلى تدفق المهاجرين بشكل متزايد نحو دول الاتحاد الأوربي، نظراً لما تتمتع 

بهية ) مرتفع، على عكس الدول المصدرة للمهاجرين مستوى اقتصاديبه هذه الدول من 
 (.140، 2021وهجيرة 
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عد الحروب هي العامل الرئيس للهجرة غير الشرعية، والتي تسببت في هروب العديد كما تُ 
 .(2016 الأحمراللجنة الدولية للصليب )الأمن من الأفراد من بلدانهم بحثا عن 

ومن الملاحظ أن غالبية الدول التي تقوم بتصدير المهاجرين هي بلدان تعاني من ضعف 
عن ضعف المشاركة السياسية وغياب الديمقراطية،  الاستقرار السياسي والأمني، فضلاً 

 (.361، 2017حمود )والأزمات وانتشار الفساد 
ل بين التواص ازديادونتيجة للتطور الكبير في مجال التكنولوجيا، وما نتج عنه من 

لعلمية ات ايإلى هروب الكفا أدى ذلكطلاع الأفراد على مختلف الثقافات، إالمجتمعات و 
 (.116، 2022العلمية )الظفيري أملًا في تحقيق طموحاتهم  الأكثر تقدماً إلى الدول 

إلى  يتطلع الأفراداذ ، في ازدياد اعداد المهاجرين لعوامل الاجتماعية دور كبير أيضاً ول
والفقر ة بسبب البطال ؛ليها البلدان الناميةإالبحث عن الوجاهة الاجتماعية التي تفتقر 

من  أوربا(، فقد أصبح ينظر إلى أمن دول ومجتمعات وأفراد 116، 2022)الظفيري 
بنمط جديد من التهديدات غير العسكرية ذات الطابع المجتمعي، ومنها  ارتباطهمنظور 

 .(206، 2019الهجرة غير الشرعية )بوسنان 
تعد ألمانيا أكثر دولة تضم عدد مهاجرين في أوربا، يليها كلا من فرنسا وبريطانيا، إذ و 

ن طريق البحر المتوسط، سواء من ليبيا إلى إيطاليا، ممعظم المهاجرين إلى أوربا جاء 
إذ بلغ عدد اجمالي  .(18، 2018المنظمة الدولية للهجرة اليونان )من تركيا إلى أم 

شخصاً  1,822,177نحو  2015 عام في أورباالمهاجرين غير الشرعيين إلى 
 (.126، 2022)الظفيري 

الأوربية لمواجهة التهديدات الأمنية الناجمة عن الهجرة غير الشرعية، في إطار الجهود و 
إلى تعزيز أمن الحدود  رميكأحد الحلول التقنية التي ت iBorderCtrl تم تطوير مشروع

لإدارة  اً آلي ماً نظا iBorderCtrlد يُعة، اذ وكشف الهويات المزيفة بشكل أكثر دقة وسرع
 سافرينعبور المة عمليات يإلى تعزيز كفا رميمن الاتحاد الأوربي ي بتمويلأمن الحدود 

 داخل الاتحاد،عبر الحدود البرية من الدول غير الأعضاء في الاتحاد الأوربي إلى 
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ل جوازات سفر تابعة لدول الاتحاد التسجي ليس بحوزتهميُطلب من المسافرين الذين ف
 .(iBorderCtrl 2023) لرحلاتهم مسبقاً 
وتم اختباره في عدة نقاط تفتيش أوربية  2016عام  iBorderCtrlلعمل بمشروع بدأ ا

 المشروع استعمال ، يتضمن2019-2018منها اليونان والمجر ولاتفيا خلال عامي 
إلى أتمتة  رميي والذي " المدعوم بالذكاء الاصطناعيالكشف التلقائي عن الكذب"

الأمنية على الحدود الخارجية للاتحاد الأوربي من خلال استبدال دور حرس  العمليات
  (.AI Regulation 2023)الاصطناعي الذكاء  تعتمد على بتكنولوجيا البشريين الحدود

ية، المعلومات الشخصيتضمن التسجيل للسفر إلى الاتحاد الأوربي تقديم مجموعة من 
لشخصية ليل كاميرا الويب الخاصة به، بحيث يمكن تفعالقيام بيُطلب من المسافر  ومن ثم

على الشاشة استجوابه، في حين يقوم نظام الذكاء الاصطناعي "الكشف الافتراضية 
 تكشفانها  يفترضعن حركات دقيقة  اً "، بتحليل تعبيرات وجهه بحثالكذبالتلقائي عن 

 .(iBorderCtrl 2023)الكذب محاولات 
ر، مرحلة ما قبل السفب تعرفالأولى  أساسيتين،مرحلتين  iBorderCtrl يتضمن مشروع

المقدمة، أما والتأكد من صحة الوثائق الشخصية  التي تركز على جمع المعلوماتو 
 مالعيتم فحص المسافر باست وفيهاالثانية هي مرحلة الوصول إلى الحدود،  المرحلة

 :وكما يأتي تقنيات متقدمة للكشف عن الخداع وتقييم المخاطر
 تإلى جمع معلوما رمي هذه المرحلةت(: السفرُما قبلُ)مرحلةُالأولىالمرحلةُُ (1)

( Traveler User Application)فر المسا المستخدم المسافر من خلال تطبيق
TUAواز السفرج يتعين على المسافر إدخال بياناته الشخصية، وتحميل وثائق مثل ، اذ، 
اء مقابلة إجر  عن فضلاً ، بةوبيانات المرك دقالفن زمعلومات السفر مثل حجو ، التأشيرة

 European)يأتي: ما  يُطلب من المسافر شخصية افتراضية، ومن ثممع 

Commission 2019): 
ملء معلومات السفر المتعلقة بالدولة التي يرغب المسافر السفر اليها )مثل غرض  .أ

 الرحلة، مدة الإقامة، وتأريخ الوصول المتوقع(. 
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الشخصية للمسافر )جواز السفر أو الهوية، التأشيرة، تصريح  التصريح بالوثائق .ب
 الإقامة( وتقديم المعلومات المتعلقة بتلك الوثائق.

التقاط الصور للوثائق المسجلة باستعمال كاميرا الهاتف أو الجهاز اللوحي أو  .ت
 الكمبيوتر.

م رخصة قالتصريح بمعلومات المركبة الخاصة بالمسافر مثل رقم اللوحة، الملكية، ور  .ث
 القيادة.

 التقاط صورة لرخصة القيادة للمسافر. .ج
يتم التحقق من المعلومات المدخلة، والتحقق من مصداقية الوثائق المحملة وتخزين 

، وتجرى مقابلة للمسافر مع شخصية iBorderCtrlالمعلومات في قاعدة بيانات 
سفر، وهي ق بالطرح أسئلة على المسافر تتعلفيها افتراضية تمثل ضابط حدود، يتم 

ف عن الكشإلى المقابلة  ، ترميضابط حدود حقيقي يسألهامشابهة للأسئلة التي قد 
ات ، اذ يتم تصوير المسافر وتحليل حركالحركيمراقبة السلوك  طريقمن  الكاذبةالأجوبة 

نة السلوكيات الخادعة، ومن ثم يقوم التطبيق بمقار  تقوم بكشف برمجيات عمالوجهه باست
 جواز السفر للمسافر مع مقطع فيديو له تم جمعه خلال المقابلة موجودة فيال صورةال
(European Commission 2019). 
(2) ُُ ُالحدود(: ُ)عبور ُالثانية على المسافرين تقديم رموز الاستجابة  يتعينالمرحلة

ن طريق مسح رمز الاستجابة السريعة ميقوم حرس الحدود ، فالسريعة الخاصة بهم
، فضلًا الأولىفي المرحلة بالوصول إلى المعلومات الشخصية للمسافر التي تم جمعها 

من صحة وثائق السفر  حرس الحدود بعد ذلك ، كما يتحققدرجة تقييم المخاطرعن 
 iBorderCtrlللمسافر ) الأصابعضوئي، ومطابقة بصمات سح اجهاز م عمالباست

2023.) 
في حالة وجود أي شكوك بشأن دقة المعلومات الشخصية المقدمة أو سلوك المسافر، و 

رف على تقنية التع عماليقوم ضابط حرس الحدود بإجراء فحص بيومتري إضافي، باست
سفر مع الصورة الموجودة في جواز ال ومقارنتهاالوجه، اذ يتم التقاط صورة لوجه المسافر 



. 

193 

Political Sciences Journal 

Issue (70) December (2025)       

ومع الفيديو القصير الذي تم جمعه خلال مقابلة الشخصية والتأشيرة الخاصة بالمسافر، 
 .(236، 2019)زبون  الافتراضية في مرحلة التسجيل

ُ:ُالأوربيفيُالاتحادُُالإرهابيةُالمتمثلةُبالهجماتُ:ُالتهديداتثانياًُ
، اذ يرى لدولاستقرار ا في اً كبير  اً للأمن الدولي، وله تأثير  اً رئيس اً يشكل الإرهاب تهديد

بدأ ( ، وقد 236، 2019هو أعلى درجات العنف وأخطرها)زبون  الإرهاببعض بأن 
ظاهرة  الإرهاب ، ليصبح2001سبتمبر  11عقب أحداث  لاسيماهذا التهديد بالتوسع 
دريد م تعرضت لهاالهجمات الإرهابية التي و ، تلك الهجماتفمنذ  ،دولية عابرة للحدود
تزايد الهجمات الإرهابية في دول الاتحاد  فضلًا عن ،2005-2004ولندن في عامي 

 لا يتجزأ من الاستراتيجية الأمنية للاتحاد الأوربي، اً الأوربي، أصبحت ظاهرة الإرهاب جزء
(، فضلًا عن إقامة علاقات تعاون مشتركة 257، 2024)البديوي  وسبباً رئيساً لتبنيها

الاتحاد ومن بينها مواجهة  اتأولويمع البلدان على أساس السياسات التي تعكس 
 .(84، 2023الإرهابية )شرقي التهديدات 

( وثيقة CSDP) للاتحاد الاوربي لجنة الأمن والدفاع المشترك ت، أصدر 2003في عام و 
تضمنت خمس تهديدات للاتحاد ، "(ESS) يرسمية عُرفت باسم "استراتيجية الأمن الأورب

الشامل، الإرهاب، الصراعات الإقليمية، الحكومات انتشار أسلحة الدمار ) وهي، الاوربي
جديدة تتمثل  ثلاث تهديدات إضافة، تم 2008. وفي عام (الفاشلة، والجريمة المنظمة

 .(257، 2024)البديوي  "أمن الطاقة، الأمن الإلكتروني، وتغير المناخ" في
 اً دهناك تهدي، صرح منسق مكافحة الإرهاب في الاتحاد الأوربي بأن 2004في نوفمبر و 

 المزيد من الهجمات الإرهابية في أوربا، وأن هذا التهديد ينبع بشكل اً بحدوثومُستمر  اً كبير 
أشار إلى أن الجماعات  ، مع أنّهرئيس من الشبكات أو الجماعات أو الأفراد الإسلاميين

بية ر استراتيجية الأمن الأو  ، وترى على الأمن اً تشكل خطر  ايضاً  غير الإسلامية لا تزال
 .(258، 2024)البديوي  ،وقاعدة للإرهاب في الوقت ذاته اً أن أوربا أصبحت هدف

، وذلك بسبب ظهور تنظيم 2014بشكل ملحوظ بعد عام  خطر التهديدات الارهابية ازداد
سهمت زيادة موجات الهجرة إلى أوربا أ)داعش( الإرهابي في منطقة الشرق الأوسط، كما 
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محمد، )الأوربي في إعادة مسألة مكافحة الإرهاب إلى قمة جدول اعمال الاتحاد 
2021). 

 فرادلاستقطاب ابهدف اوسائل التواصل الاجتماعي  الإرهابي)داعش(  استغل تنظيملقد 
سيما بعد لا ،في صفوفه للانخراط، بما في ذلك دول الاتحاد الأوربي دول العالم كافةمن 

ريع في العراق وسوريا في بداياته مما اضفى عليه نوع من القوة ما حققه من انتشار س
إلى  لافرادايتمثل في عودة هؤلاء  اً كبير  اً جعل الدول الأوربية تواجه تهديد ذلك، والحصانة

 ،وربيةتنفيذ عمليات إرهابية داخل القارة الأللقيام ب أوطانهم بعد اكتسابهم خبرات قتالية
شهدت باريس  اذ، 2016و 2015وقد تجسد هذا التهديد على أرض الواقع خلال عامي 

ؤولية المس الإرهابي( داعش)وبروكسل ومدن أوربية أخرى هجمات إرهابية تبنى تنظيم 
 .(Ganesh and Froio 2020, 721اً )عنها رسمي

صعب يمن قبل، مما  اً سهمت في جعل النشاط الإرهابي أكثر تعقيدكلها أ العوامل هذه 
فون تنفيذ العمليات الإرهابية من قبل مواطنين يحملون جنسية الدولة ويتصر  نتيجةالتنبؤ به 

طلق على هؤلاء وقد أُ  ،الإرهابي (داعش)تأثرهم بالدعاية التي يبثها تنظيم  بسبب مفردهم؛ب
اخل د ةمختلفنفذت عدة هجمات بطرق  مجاميع، وهم "لذئاب المنفردة"االأفراد تسمية 

تجنيدهم عبر وسائل التواصل الاجتماعي من قبل  عملية إتمام الأراضي الأوربية بعد
 .(Europol 2020, 19)المتطرفة التنظيمات الإرهابية 

في سبتمبر ( ROXANNE) ، أطلق الاتحاد الأوربي مشروعالتهديداتاستجابة لهذه 
تطوير أدوات تحليل بهدف ، 2020( لسنة Horizon) ، بتمويل من برنامج2019

هؤلاء وية تحديد هو تعقب الشبكات الإجرامية والإرهابية ل البيانات الصوتية والنصوص
، متحدثينالطرفين اليركز المشروع على تحليل المكالمات الهاتفية، وتحديد كما  ،الأفراد

 المشتبه بهم، مما يسهل الكشف المبكر عن الافراد بين ةالعلاق لكشفوربط البيانات 
 (.Idiap Research Institute 2020)الإرهابية لتهديدات ا

 بتمويل من الاتحاد الأوربي( ROXANNE) مشروع للأبحاث IDIAP يقود معهد
بهدف تطوير أدوات متقدمة لمساعدة وكالات إنفاذ القانون في تحليل البيانات للكشف 



. 

195 

Political Sciences Journal 

Issue (70) December (2025)       

من  اً شريك 25المشروع  هذا يضم، و ومكافحة الجريمة المنظمة الإرهابيةعن الشبكات 
 شركاتالعديد من ال فضلًا عنوكالات لإنفاذ القانون،  10دولة أوربية، بما في ذلك  16

 متخصصة في معالجة البيانات وتحليل الشبكاتالكاديمية الأمؤسسات التقنية و ال
(Interpol 2019b.) 

ز ي( إلى ستة اهداف رئيسة يسعى من طريقها إلى تعز ROXANNEيستند مشروع )
القدرات التقنية والعملية في مجال مكافحة الجرائم الإرهابية، هذه الأهداف هي 

(Interpol 2019a :) 
 .عمليات التحقيقتعزيز قدرات  تعمل علىطوير منصة تحليلية ت .１
من كرة مبت اتتطوير تقني طريقهوية الأشخاص المهمين من  كشفتحسين عملية  .２

 .تحليل الشبكات الإجرامية، فضلًا عن على المتحدثين اجل التعرف
 .يذاتخاذ قرارات قابلة للتنفبهدف  تعزيز تكنولوجيا تحليل الشبكات الإجرامية .３
 .تطوير لوحة معلومات لتمكين تصور نتائج التحقيقات .４
 .على قضايا جنائية حقيقة( ROXANNE)نشر وتقييم منصة  .５
من قبل الاتحاد الأوربي  ةالمعتمد ةوالأخلاقي ةالقانوني للأطرضمان الامتثال  .６

 .والإنتربول
 IDIAP وهو طالب دكتوراه في معهد( Mael Fabienفابين )وفي مقابلة مع مايل 

تحميل ب لوكالات إنفاذ القانون ن هذا المشروع يسمح ألى إوخبير في علم الجريمة، اشار 
المكالمات الهاتفية التي تم اعتراضها، ومن ثم تقييم من هو المتحدث وما هو محتوى ما 

 ك بهدفذل ،معالجة اللغة الطبيعيةو  التعرف على الصوت، دمج تقنيات طريقيُقال من 
ي ف التعرف على الكيانات المسماةو ، المواضيع ذات الصلة بالعمليات الإرهابية كشف

 (.Idiap Research Institute 2021) يةالمكالمات الهاتف
المراعية لحماية الخصوصية  الروابطعلى تحليل  (ROXANNE) ويركز مشروع

تزويد أجهزة إنفاذ القانون بإطار قانوني وبأدوات فنية غرض بيانات المتحدثين ل وكشف
على  العمل ريقطسيشارك الإنتربول بتقديم المساعدة من كما  ،وكشفهم الإرهابيينلتعقّب 
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سبل  وستبحث المنظمة أيضاة، الساري الاوربية د الأدوات المستحدثة بالتشريعاتيتقي
يسير تبادل لت الخاصة بها العالمية البياناتوقواعد  الاتصالاتلوسائل  الأمثل عمالالاست

 . (Interpol 2019b)  194الأدلة الجنائية بشكل فعال بين بلدانها الأعضاء الـ
 (ROXANNE) التي تتيحها منصة التحليل في مشروع كلها التكنولوجيةالتطورات هذه 

تحقيق عمليات التحري والستساعد أجهزة إنفاذ القانون على إدخال تحسينات ملموسة على 
يما في الأفراد ولا سهؤلاء وتعزيز قدرتها على تحديد هوية عن الافراد المشتبه بهم، 

 ي جر يحليل كميات كبيرة من الاتصالات التي القضايا الجنائية التي يتم في سياقها ت
 (.Interpol 2019b) اعتراضها بشكل مشروع

الداخليةُفيُُالأمنيةالمبحثُالثالث:ُدورُالذكاءُالاصطناعيُفيُمواجهةُالتهديداتُ
ُالأوربيالاتحادُ

تؤثر  هيفتُعد التهديدات الأمنية الداخلية من التحديات التي تواجه دول الاتحاد الأوربي، 
حورين م علىويمكن تصنيف هذه التهديدات  ،المجتمعي لدول الاتحادالاستقرار  في

 :رئيسين
ُ:الأوربيأولا:ُالتهديداتُالمتمثلةُبعملياتُالتهريبُفيُدولُالاتحادُ

لعديد من رئيسة ل اً المطارات أهداف باتتازدياد حركة السفر والتنقل بين الدول،  في ظل
 ثلمفالجرائم المنظمة  ،الحاجة إلى تعزيز إجراءات التفتيش زادالتهديدات الأمنية، مما 

تهريب الأفراد فضلًا عن تهريب المخدرات، الأسلحة، المتفجرات، غسيل الأموال، 
كشف لل رةتقنيات متطو  استعمال تستدعيخطيرة  تهديداتتمثل باتت ، اً المطلوبين أمني

 هابالإرلدراسات مكافحة  وبيالأورعالية )المركز  عن الأنشطة المشبوهة بدقة وسرعة
 (.2024والاستخبارات 

 مبادرة أوربية ضمن برنامج( كBAG-INTEL) جاء مشروعولمواجهة هذه التهديدات، 
(Horizonمن أجل )  طارات متفتيش الأمتعة الجمركية في  ةعملي فعالية وكفايةتعزيز

إلى  المشروع رمي هذايكما  ،تقنيات الذكاء الاصطناعي عمالباست الأوربيدول الاتحاد 
 فرق الجمارك من اجل مساعدةتعتمد على الذكاء الاصطناعي  تطوير أدوات دعم القرار
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ي ففي المطارات على إجراء عمليات تفتيش أكثر دقة وفعالية دون الحاجة إلى زيادة 
 .(BAG-INTEL 2025b)الموظفين عدد 

التكنولوجيا، شركات  مزودياً من شريك 24من ( BAG-INTEL) يتكون اتحاد مشروع
يعمل هذا الاتحاد على دمج ، اذ دول مختلفة ، ومن ثمانالهندسة، والسلطات الجمركية

مركي في التفتيش الجعملية لتطوير حلول مبتكرة تلبي احتياجات  المختلفة خبراتهم
 .(BAG-INTEL 2025a) المطارات

مواد  تعة التي تحتوي علىالأم بكشفأنظمة مراقبة الأمتعة الجمركية في المطارات  تقوم
محظورة، أي البضائع التي يُحظر استيرادها أو التي لم يتم التصريح باستيرادها للتخليص 

قرر ي على تقييم المخاطر، اً واعتماد، العملات، وتهريب التبغ ،الجمركي، مثل المخدرات
 هزةأج من الرحلة القادمة عبر جميعها مراقبة الأمتعة الجمركية تمرير الأمتعة موظفو

متعة ، مما يساعد على تحديد الأبالحاسوبالتصوير المقطعي و  الأشعة السينيةب فحصال
ن طريق الجو في مطارات الحدود الداخلية، مومع زيادة حجم الركاب القادمين ، المشبوهة

 .(Martel Innovate 2023) ة مراقبة الأمتعة الجمركيةيتستمر الحاجة إلى زيادة كفا
فرق الجمارك في ل ( على تقديم الدعمBAG-INTEL) مشروع في ضوء ذلك يعمل

د في عملها تستنسيتضمن كاميرات عالية الدقة اذ انه مواجهة هذه التحديات بشكل فعال، 
، مما سيمكن من إعادة تحديد الأمتعة بشكل على تقنيات الذكاء الاصطناعي القوي 

من بداية وصول الأمتعة إلى الحزام الدائري المتحرك الموجود في صالات مستمر ودقيق 
استلام الأمتعة في المطارات وحتى وصول هذه الأمتعة إلى الركاب لاستلامها، مما 

شكل الأمتعة المشبوهة ب تتبع، مع جميعها ضوئياً  الأمتعة مسحفي ضمان  ذلك سيساعد
عثور عليها بسهولة لإجراء التفتيش ال الأمنية الأجهزة يتمكن افراد حتى دقيق

 .(Frontex 2024)اليدوي 
دم متقالدعم ال في توفيرمكونات رئيسة  ثلاثةعلى  (BAG-INTEL) يعتمد مشروعو 
 حرس الحدود في الكشف عن الأمتعة التي تحتوي على مواد مهربة وتحديد موقعها بدقةل

 (:BAG-INTEL 2024)وهي 
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اذ  :كاميراتُالمراقبةالذكاءُالاصطناعيُوُُعمالالتعرفُالمستمرُعلىُالأمتعةُباست .1
منع فقدانها ، مما يسيرها على الحزام الدائري يتيح هذا النظام تتبع الأمتعة المشبوهة طوال 

 .ويسهّل عملية المراقبة والتفتيش المستهدف
توفر ُ:تقنياتُامتصاصُالأشعةُالسينيةعمالُباستُفحصُالأمتعةُعملياتُتطوير  .2

مكونات الأمتعة واكتشاف المواد المهربة أو غير  مسحهذه التقنية قدرة أعلى على 
 عالية. المشروعة بدقة

يعمل هذا  (:BAG-INTELلمشروعُ)ُ(Digital Twinةُ)الرقميُةالتوأمنظامُ .3
يلية محاكاة العمليات التشغ من طريقأداء عمليات التفتيش الجمركي تطوير النظام على 

 للأمتعة داخل المطارات. ة عمليات المسح الأمنييداخل بيئة المطار، مما يعزز من كفا
 مطارات دولية في مواقع مختلفة داخل ثلاثة فياختبار وتقييم الحلول المطورة  سيتمو

ثيسالونيكي مطار مقدونيا في  رك،الدنما /مطار بيلوند ) :(Frontex 2024)وهي أوربا، 
هذه الاختبارات إلى ضمان  رميت، إسبانيا / مدريد في مطار أدولفو سواريز ،اليونان/ 

، يرةكبيرة ام الصغمع احتياجات المطارات المختلفة، سواء ال أنظمة هذا المشروعتوافق 
 .متطورةالحلول ال هذه وتعزيز أمن الحدود عبر تطبيق

-BAG)وهي في اربع نقاط  (BAG-INTEL) ويمكن تلخيص اجمالي مزايا مشروع

INTEL, 2024:) 
تدخّلية .أ غيرُ بطريقةُ الهويةُ تحديدُ المقصود بإعادة  :(Re-identification)ُإعادةُ

تحديد الهوية هو تتبع الأمتعة داخل المطار والتأكد من الحقيبة نفسها في كل نقطة 
دون الحاجة إلى  اً على تحديد الأمتعة بصري (BAG-INTEL) يعتمد مشروعتفتيش، اذ 

، مما (Barcodesعليها مثل الملصقات أو الرموز الشريطية ) وضع علامات مادية
 .يحافظ على خصوصية الركاب ويمنع أي تغيير في الأمتعة

كل ل بصمة بصرية فريدة بإنشاءاذ يقوم النظام  الركابُدونُتأخير:ُحركةضمانُ  .ب
ليات التفتيش دون تعطيل عم المشتبه بهاأثناء حركتها، مما يتيح تحديد الأمتعة في حقيبة 

 .أو التسبب في ازدحام عند نقاط الفحص الأمني
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 يقوم بتحديد (BAG-INTEL) مشروع إن تقليلُالحاجةُإلىُموظفينُإضافيين: .ت
التي  متعةالأيساعد موظفي الجمارك على التركيز فقط على  ذلكالأمتعة المشبوهة بدقة، 

 .ات التفتيشة عملييوتحسين كفاء تقليل نسبة الأخطا من ثمتحتاج إلى تفتيش يدوي، و 
بقدرته على ( BAG-INTELمشروع ) يتميز التكاملُالسلسُمعُالأنظمةُالحالية: .ث

لسريع ا المشروع ، مما يضمن تكاملاً حالي الموجودةالتوافق مع أنظمة التفتيش الجمركي 
 .التحتية للمطارات ىدون الحاجة إلى تغييرات جوهرية في البن

ُ:ُالأوربيثانيا:ُالتهديداتُالمتمثلةُبالجرائمُالصغيرةُفيُدولُالاتحادُ
غيرها من و  ،حالات التحرش السرقات،، الجرائم الصغيرة مثل الاعتداءات البسيطة تتمثل

جرائم هذه ال ،دولال العديد من في والأمن السلامة العامة فيتؤثر  المزعجة التي الحالات
 بسبب صغر يصعب ملاحظتها؛ما  اً وغالب، تحدث بشكل متكرر في الأماكن العامة

تماعي وتؤثر الاج تراجع الأمنهذه الجرائم في  قد تتسبب، فحجمها وارتفاع تكرار وقوعها
 يمما يؤد، كما أنها يمكن أن تخلق بيئة غير آمنة مختلف المدن جودة الحياة في في

 (.2021مراسل الاتحاد الاوربي )الأمنية ي الأجهزة إلى تدني الثقة ف
-P)وفي اطار مواجهة هذه التهديدات المتمثلة بهذه الجرائم الصغيرة، يأتي مشروع 

REACT ) ع ، يشارك في المشرو الأوربيةكمبادرة مدعومة بتمويل جزئي من المفوضية
، لأوربياسبعة شركاء من ستة دول مختلفة، وثلاث شركات صغيرة ومتوسطة في الاتحاد 

ثلاثة مراكز بحثية، يعتمد هذا المشروع على تقنيات الذكاء الاصطناعي  فضلاً عن
المشبوهة كالسرقات، الاعتداءات البسيطة، وحالات  الأنشطةوتحليل الفيديو لرصد 

مي هذا المشروع إلى تحسين قدرات المراقبة والاستجابة الفورية من طريق التحرش، اذ ير 
استشعار متصلة بسحابة، ذلك يسمح باكتشاف الحوادث وتحليلها في  أجهزةاستعمال 

 Vicomtech) الوقت ذاته، فضلًا عن ارسال تنبيهات فورية للسلطات الأمنية المختصة
2016.) 

يتم تصميم وتطوير منصة مراقبة منخفضة التكلفة للكشف  P-REACTمشروع  خلالمن 
ن طريق أجهزة استشعار الفيديو والصوت الذكية للكشف معن حوادث الجرائم الصغيرة، وذلك 
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عن حوادث الجرائم الصغيرة، فضلًا عن كاميرات المراقبة القائمة على السحابة المرتبطة 
ة التكلفة تركيب أجهزة استشعار ذكية منخفضبمنصة التخزين، والكشف عن التنبيهات، اذ يتم 

 تحتية،مختلفة ومواقع البنى الالصورة والصوت( في مباني الشركات القائمة على استشعار )
" VCMS"يتم توصيل هذه المستشعرات الذكية بنظام إدارة محتوى الفيديو القائم على السحابة 

بسرعة و  والاستجابة لها باستمرار التي تحدثمراقبة الحوادث  ليتم، (895، 2022)الغويري 
أفراد  يهسيتم تنبالحادث الذي تم اكتشافه بواسطة أجهزة الاستشعار  عالية، بمجرد وقوع

ذات الصلة لضمان الاستجابة  والمعلوماتبمعلومات الفيديو  ةالمعني الأمنية الأجهزة
 (.European Commission 2016) ةالمناسب

 (:Vicomtech 2016أجزاء )على أربعة  P-REACTمشروع  مكوناتويمكن تقسيم 
تحتوي على كاميرات مراقبة ومستشعرات  أجهزةوهي  المدمجة:ُالمحليةُمنصةال .1

 .مواقع العملاء النهائيين الفيديو، الصوت، العمق، يتم تثبيتها في
ى إل ة المحلية المدمجةيتم إرسال البيانات من المنص اذ :المركزيةُخدمةُالسحابة .2

السحابة، التي تقوم بعملية التحقق الثانية من الأحداث المشبوهة لتأكيد أنها حوادث 
 .صغيرة

يل بتشغيل وحدات التحل المدمجة المنصات المحلية من طريق قيام التحليلُالمحلي: .3
 .الخاصة بالفيديو، والصوت، والعمق لاكتشاف الأحداث المشبوهة

لحدث، يتم ا الحدث المشبوه واكتشافه والتأكد منتحليل بعد  التحققُفيُالسحابة: .4
 .التي تقوم بالتحقق النهائي المعنية الأمنية الأجهزةإرسال البيانات إلى 

 مشروعتصميم وتطوير في  P-REACTويمكن تلخيص الأهداف الرئيسة لمشروع 
 الاصطناعيلذكاء اتقنيات  عمالوتحليلها باست منخفض التكلفة لاكتشاف الجرائم الصغيرة،

واصل عزيز الت. وتوالاستجابة لها ،لفيديو والصوتاستشعار ل أجهزةبالاعتماد على 
، اتخاذ القراراتو  الاستجابة للحوادث المشبوهة ين الرئيسين لتحسينعملبين المست والتعاون 

علي تنبيهات في الوقت الف وتطويرمنخفض التكلفة مع ذكاء محلي  أمنيتقديم إطار و 
، (VCMSنظام إدارة محتوى الفيديو السحابي ) فضلاً عن انشاء بة فعالة.استجا من اجل
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تقنيات  عمالاست فضلاً عن يمكن تقديمه كخدمة مبتكرة لدعم المراقبة والتحليل.والذي 
لتحليل الجرائم الصغيرة ورسم خرائطها، مما يساعد في التنبؤ  تحليل النص والصوت

صميم هذا ت التي تواجه التقنية التحدياتتحليل واخيراً،  .في المستقبل والوقاية منها
 وضمان معالجة القضايا الاجتماعية والأخلاقية والقانونية بشكل متوازن  المشروع

(European Commission 2016.) 
 المناقشات:ُ

ئز جعله أحد الركايفي تقنيات الذكاء الاصطناعي، مما  اً متسارع اً يشهد العالم تطور 
ختلف ممع تزايد التهديدات الأمنية التي تواجهها و  للدول،الأساسية في استراتيجيات الأمن 

صبح أ وعلى المستويين الداخلي والخارجي، المستحدثة، مالدول، سواء التقليدية منها أ
ة جابقدرات المواجهة والاست لتحسين الحديثةمن الضروري توظيف الأدوات التكنولوجية 

وفي هذا السياق، برز الاتحاد الأوربي كأحد الفاعلين  لمختلف اشكال التهديدات. الفعالة
الذكاء الاصطناعي في منظومتهم الأمنية،  تقنيات الرئيسين الذين يسعون إلى دمج

ة يتعزيز كفا، و تالتنبؤ بالتهديدا مستفيدين من إمكاناته في تحليل البيانات الضخمة،
 .المختلفةالعمليات الأمنية 

 الذكاء الاصطناعي في مواجهة التهديدات الأمنية في الاتحاد الأوربيتوظيف تحليل  إن
نظمة أباتت الدول الأوربية تعتمد على  اذ، اً متسارع اً أن هذا المجال يشهد تطور  يظهر

لمستخلصة النتائج اف ،الداخلي والخارجي أمنها على المستويينالذكاء الاصطناعي لتعزيز 
ليس  تؤكد أن الذكاء الاصطناعي في هذا البحث التي تم تحليلهاالمختلفة  شاريعمن الم

ت الأمن استراتيجيا يأتي في مقدمة جوهرياً  اً ، بل أصبح عنصر للبشر مجرد أداة مساعدة
التي  لأمنيةامختلف التهديدات  القومي الأوربي، إذ يتم توظيفه بطرق مختلفة لمكافحة

الهجرة غير الشرعية، الإرهاب، التهريب، والجرائم  مثل الأوربيتواجهها دول الاتحاد 
 مراقبة والحماية.في أساليب ال اً جذري الصغيرة، مما يعكس تحولاً 

ود تنظيمية دون قيمن يشجع الابتكار  اً مرن اً وعلى عكس الولايات المتحدة، التي تعتمد نهج
قوق الذكاء الاصطناعي لحماية الحنحو تنظيم  اً قوي اً صارمة، يُظهر الاتحاد الأوربي توجه



 

202 

Political Sciences Journal 

Issue (70) December (2025)       

 رغم سعي الاتحاد الأوربي لتحقيق السيادة الرقمية، تظل التحدياتبالو  ،وتعزيز الثقة العامة
 شركات التكنولوجيا الأمريكية الكبرى مثلبعض لاعتماده على  اً قائمة نظر 

(Google,Microsoft,Amazon ) في البنية التحتية الأمنية. هذه الوضعية تؤكد
الحاجة إلى تطوير بدائل أوربية مستقلة وزيادة الاستثمار في القدرات لتحقيق قدر أكبر 

 .من الاستقلال التقني
( iBorderCtrl) مشروعأن  البحثفيما يتعلق بالتهديدات الأمنية الخارجية، أظهر و 

 طريقمن  الهجرة غير الشرعية، وذلكب التهديدات المتمثلة لمواجهة اً متقدم اً تقني يوفر حلاً 
الأوربية  منيةالأ للأجهزةالتعرف على الوجه، مما يتيح ، و تقنيات تحليل البيانات عمالاست

بالرغم من و  .اً أمني اً تهديد يشكلوا من الممكن أنالقدرة على الكشف عن المسافرين الذين 
التحديات  هذه وع، أبرزالتحديات التي يفرضها هذا المشر  من بعض إغفال، لا يمكن ذلك
ية. نتهاك الخصوصوا ةعملإمكانية التحيز في الخوارزميات المستبالجدل المتعلق  هو

اد ة عمليات المراقبة، إلا أن الاعتميالذكاء الاصطناعي يعزز كفااستعمال فبالرغم من أن 
دون وجود إشراف بشري دقيق قد يؤدي إلى قرارات  الذكاء الاصطناعيالكامل على 

ها. وشفافيت أنظمة الذكاء الاصطناعيتساؤلات حول مدى موثوقية الخاطئة، مما يثير 
لمواجهة الإرهاب، يعكس  تبنيه، الذي تم (Roxanne) ومن ناحية أخرى، فإن مشروع

 لإرهابيةا الأنشطة لتحديد محادثات والاتصالاتفي آليات تحليل ال اً ايضاً نوعي تحولاً 
بع الجماعات بالإمكان تت باتالتعلم العميق، و  فبفضل تقنيات تحليل الأصوات المحتملة،

الحريات تحديات تتعلق ب تطرح التقنياتغير أن هذا  وسرعة، الإرهابية بشكل أكثر دقة
طوير ت يستوجب، مما للأفراد البيانات الشخصية عمالاحتمالية إساءة استمدى المدنية و 

 .الأمن والحقوق الأساسية للأفرادتحقيق إطار تشريعي يضمن التوازن بين 
 (BAG-INTEL) مشروعأهمية  البحثالتهديدات الأمنية الداخلية، أظهر وفي إطار 
 لالمن خيُمكّن هذا النظام من تحليل أنماط التهريب  اذالتهريب،  جرائم في مكافحة

مليات ع كشفالبيانات الضخمة وتقنيات التعرف على الأنماط، مما يساعد في  عمالاست
هذا ل الفعال الأداءوبالرغم من . في المطارات الأموالو تهريب المخدرات، الأسلحة، 
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مختلف  تكامل البيانات بين يتطلبالاستجابة الأمنية، إلا أن نجاحه  تطويرالمشروع في 
جود و  ، إذ إنيواجه تحديات بيروقراطية وتقنية الممكن أنمن الجهات الأمنية، وهو أمر 

نظمة، ة هذه الأيقد يقلل من كفا الأوربيدول الاتحاد فجوات في تبادل المعلومات بين 
تحقيق ي ف جوهرياً  عاملاً  الأوربيةبين الدول  التعاون الأمني المشترك بمعنى آخر يمثل

 نجاح هذه التقنيات. 
 اً مبتكر  اً نموذج( أP-Reactوع )الجرائم الصغيرة، فقد قدم مشر مكافحة ب يتعلقوفيما 

ق من طري تحليل سلوكيات الأفراد في الأماكن العامة خلاللمواجهة هذه الظواهر من 
اتخاذ و  التي قد تحمل طابعاً إجرامياً ، مما يساعد في التنبؤ بالسلوكيات أنظمة المراقبة
الذكاء الاصطناعي في مراقبة تقنيات غير أن الاعتماد المفرط على  ،إجراءات وقائية

 لأفراد،ل تتعلق بمسألة المراقبة المستمرة تحديات أخلاقية وقانونيةالأفراد قد يؤدي إلى 
فية وضع سياسات واضحة تحدد كي يستدعيواحتمالية التمييز في معالجة البيانات، مما 

 .ض مع حقوق المواطنينبشكل لا يتعار  الأنظمةهذه  عمالاست
يُسهم البرلمان الأوربي في دعم الجهود الأمنية المرتبطة بالذكاء الاصطناعي من كما 

هديدات في تتبع الت عملإنشاء قاعدة بيانات ومعلومات على مستوى الاتحاد، تُست طريق
 .في هذا المجال اً متقدم اً وأمني اً تنظيمي اً وتحليل المخاطر، مما يعكس دور 

إن ما تم التطرق إليه من أنموذج لتوظيف الذكاء الاصطناعي في مواجهة التهديدات 
الأمنية يشير الى أن الدول المتقدمة بدأت تستعمل في السنوات الأخيرة هذه التكنولوجيا 
في المجال الأمني، نظراً لكون الاتحاد الأوربي كياناً اقتصادياً وسياسياً يواجه تهديدات 

طلب استراتيجيات استجابة متطورة، فمن طريق مشاريعه الأمنية المبتكرة، أمنية معقدة تت
يسعى الاتحاد إلى تحقيق التكامل بين تقنيات الذكاء الاصطناعي والسياسات الأمنية، 
بما يسهم في تعزيز قدراته في مواجهة الجرائم العابرة للحدود، وضبط الهجرة غير الشرعية، 

رهابية، مع ضرورة مراعاة الأطر القانونية التي تحكم فضلًا عن مكافحة العمليات الإ
 استعمال هذه التقنيات. 
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جيات أداة محورية في استراتي بات يمثل، يتبين أن الذكاء الاصطناعي بناءً على ما تقدم
 طبيق،شريع والت، لكنه لا يزال يواجه تحديات على مستوى التالأوربيللاتحاد الأمن 

ة القدرة على الاستجابة للتهديدات الأمنية بفعالي من عززت هذه التقنيات من أنفبالرغم 
الخصوصية، الشفافية، والأخطاء المحتملة في  بقضايا المتعلقة التحدياتأعلى، إلا أن 

اح هذه كما أن نج ،المزيد من البحث والتطوير تستدعيجوهرية  اً الخوارزميات تظل نقاط
م بين الذكاء الاصطناعي والعنصر البشري، بحيث لا يت تحقيق التكاملالمشاريع يتطلب 

تقييم  على لها القدرةعلى الأنظمة الآلية وحدها دون رقابة بشرية  بشكل كامل الاعتماد
قنيات تالمتزايد ل عمالومن جهة أخرى، فإن الاست ،الأنظمةالقرارات التي تنتجها هذه 

ر تطوير أط أهميةحاد الأوربي لذكاء الاصطناعي في المجال الأمني يفرض على الاتا
تعزيز  ، بما يحقق التوازن بينالتقنياتالأخلاقي لهذه  عمالواضحة تضمن الاست قانونية

 .الأمن واحترام الحريات الفردية
اء يسعى إلى تحقيق التكامل بين تقنيات الذك الأوربيالاتحاد  إنيمكن القول ، الختامفي 

الاصطناعي والسياسات الأمنية، بما يسهم في تعزيز قدراته في مواجهة الجرائم العابرة 
للحدود، وضبط الهجرة غير الشرعية، فضلًا عن مواجهة العمليات الإرهابية، مع ضرورة 

 مراعاة الأطر القانونية التي تحكم استعمال هذه التقنيات.
على الرغم من سعي الاتحاد الأوربي لوضع إطار قانوني مستقل ينظم الذكاء و 

حدة بينه وبين كل من الولايات المت اً مستمر  اً وتعاون اً هناك تنسيق هالاصطناعي، إلا أن
وبريطانيا في المجال الأمني والتقني، خاصة عبر مبادرات متعددة الأطراف مثل "مجلس 

نموذج أومع ذلك يسعى الاتحاد الأوربي إلى تأسيس (، TCC) التجارة والتكنولوجيا
تشريعي مستقل ومنفصل عن النهج الأمريكي. ويظهر ذلك في تبنيه لقانون الذكاء 

الذي يُعد أكثر صرامة من السياسات الأمريكية في هذا المجال. ( AI Act) الاصطناعي
متحدة، لولايات الهذا التوجه يعكس رغبة الاتحاد الأوربي في العمل بمعزل نسبي عن ا

وبالرغم  .وبناء منظومة تنظيمية خاصة به تُراعي أولوياته في حماية الحقوق الأساسية
من هذه الجهود، يظل مستقبل توظيف تقنيات الذكاء الاصطناعي في الاتحاد الأوربي 
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مرهوناً بتطور البيئة التكنولوجية والتشريعية، ومدى قدرة دول الاتحاد على تبني سياسات 
 حدة تضمن التوازن بين الفعالية الأمنية وحماية القيم الديمقراطية.مو 

ُالخاتمة:
لى ع في مختلف المجالات، منها المجال الأمنياً جوهريلًا تحو  الذكاء الاصطناعي يمثل

قدرات تعزيز الو  الأمنيةمواجهة التهديدات  أداة محورية في بات يمثل اذ، وجه الخصوص
 صطناعيالذكاء الا تقنيات من الضروري تبني أصبح، التهديداتهذه ومع تطور  الأمنية،

 تحسين آليات التنبؤ بالجرائم وتعزيز طريقمن  ، ذلكتحقيق أمن أكثر استدامةمن اجل 
تبرز الحاجة إلى تنظيم مؤتمرات دولية دورية متخصصة ، كما قدرات أجهزة إنفاذ القانون 

ك فيها ممثلون وخبراء من مختلف في الذكاء الاصطناعي في المجال الأمني، يشار 
الدول، بهدف تنسيق الجهود المشتركة وتبادل الخبرات وتعزيز العمل الأمني الدولي، لا 
 .سيما في ظل تصاعد التهديدات المرتبطة بالإرهاب والجريمة المنظمة العابرة للحدود

تطوير  يستوجبالذكاء الاصطناعي تقنيات ، فإن الاعتماد المتزايد على وبالرغم من ذلك
حقوق استفادة ممكنة دون المساس بال أكبربما يحقق  عمالهتضمن است تشريعات وسياسات

 ُ. وفي ختام بحثنا توصلنا الى الاستنتاجات الآتية:للأفرادالأساسية 
 على الوسائل التقليدية، بل أصبح يعتمد بشكل متزايد علىاً ن الأمن لم يعد مقتصر إ .１

هذا  لائميالتكنولوجيا المتقدمة، مما يستدعي إعادة تعريف السياسات الأمنية بما  تقنيات
 .التحول
 ،في مواجهة التهديدات الامنية الإمكانات الهائلة للذكاء الاصطناعيعلى الرغم من  .２

أداة  ةبمثاب عن العنصر البشري، بل هو اً تام أن يكون بديلاً  ليس من الممكن هإلا أن
 بين الخبرات البشرية اً مدروس تكاملاً  يتطلبلأجهزة الأمنية، مما تعزز من قدرات ا

 .التقنيات الحديثةوتوظيف 
ات تقنيال عملتست اذ اً،أن الجماعات الإجرامية أصبحت أكثر تطور  البحثأظهر  .３

 يعني أن الذكاء الاصطناعي يجب ذلكالأمنية،  الأجهزةللتخفي والتحايل على  الحديثة
 .مواكبة هذه التحديات من اجل أن يكون في تطور مستمر
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ف و الذكاء الاصطناعي الأمنية ستقنيات أن الدول التي تستثمر في  البحث بين .４
 من اً قد تعاني الدول الأقل تقدم في حين الأمنية، تكون أكثر قدرة على مواجهة التهديدات

 بسبب عدم امتلاكها للأدوات التكنولوجية اللازمةم؛ تفاقم الجرائزيادة هذه التهديدات و 
 لمواجهتها.

ى الحلول الأمنية علعدم اقتصار ، يجب تهديدات العابرة للحدودال طبيعة بسبب .５
تطوير و البيانات والمعلومات لتبادل  اً دولي اً الجهود الوطنية فقط، بل تتطلب تعاون

 .الأمنيةواجهة التهديدات استراتيجيات موحدة لم
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