
 

 

261 

Political Sciences Journal 

Issue (69) June (2025)   ISSN: 1815-5561   E-ISSN: 2521-912X 

Continuity and Change in US Cyber Security Strategy from 2009 to 2024 

Tamer Saeed Abdel Latif Mahmoud *                 
Receipt date: 2/1/2025      Accepted date:14/4/2025     Publication date:1/6/2025 

 

 

 

 

 

Abstract: 

This study aims to analyze the continuity and change in U.S. cybersecurity 

strategy from 2009 to 2024, with a focus on evaluating why these strategies 

have been largely ineffective despite the United States' technological 

prominence. The study also seeks to understand the impact of cyber challenges 

on U.S. national security and to assess the extent to which adopted strategies 

have succeeded in achieving national objectives. The central problem 

addressed is that, despite the U.S. possessing advanced technological 

capabilities in cybersecurity, and despite successive administrations, 

particularly under Obama and Trump, recognizing the risks posed by cyber 

threats, the country continues to experience major breaches that threaten its 

national security. 

The research employs an analytical approach to study the dimensions and 

determinants of U.S. cybersecurity strategy, alongside a case study method to 

use the U.S. model as a framework for understanding its successes and failures. 

A comparative approach is also used to analyze the evolution of cybersecurity 

strategies across different administrations, beginning with Obama, followed by 

Trump, and up to Biden. 

The study concludes with several key findings, most notably that the lack of 

coordination among U.S. cybersecurity institutions has undermined the 

effectiveness of strategic responses. The study also highlights shifts in 

priorities across different administrations. It recommends strengthening 

interagency coordination to unify efforts and enhance emergency response 

capabilities. Moreover, it emphasizes the need to develop integrated strategies 

that link cybersecurity directly with national security. 
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فيُُُالأمريكيةالاستمراريةُوالتغيُّرُفيُاستراتيجيةُالأمنُالسيبرانيُللولاياتُالمتحدةُ
 2024إلى2009ُُالمدةُمنُ

 تامر سعيد عبد اللطيف محمود 
ُالملخصُ:

السيبراني الأمريكي خلال المدة من عام  ترمي الدراسة إلى تحليل استمرارية وتغير إستراتيجية الأمن  
التركيز على تقييم أسباب عدم فعالية الإستراتيجيات السيبرانية بالرغم من 2024حتى    2009 ، مع 

ريادة الولايات المتحدة في المجال التكنولوجي. كما سعت الدراسة إلى فهم تأثير التحديات السيبرانية 
نجاح الإستراتيجيات المتبعة في تحقيق أهدافها الوطنية، تتمثل   على الأمن القومي الأمريكي وتقييم مدى

المتحدة قدرات تكنولوجية متقدمة في مجال   البحثية في أنه على الرغم من امتلاك الولايات  المشكلة 
الأمن السيبراني، وإدراك إداراتها المتعاقبة، خاصة في عهد أوباما وترامب، لمخاطر التهديدات السيبرانية، 

 نها لا تزال تعاني من اختراقات كبرى تهدد أمنها القومي.إلا أ
المنهج التحليلي لدراسة أبعاد ومحددات إستراتيجية الأمن السيبراني الأمريكي،  الدراسة على  اعتمدت 
استُعمل  كما  والإخفاقات.  النجاحات  لفهم  كإطار  الأمريكي  الأنموذج  الحالة لاستعمال  دراسة  ومنهج 

إدارة أوباما ومرورًا بإدارة المنهج المقارن لتحليل تطور الإستراتيجيات عبر الإدارات المختلفة، بدءًا من  
 ترامب ووصولًا إلى إدارة بايدن. 

توصلت الدراسة إلى عدة نتائج رئيسة، من أبرزها وجود فجوة في التنسيق بين المؤسسات السيبرانية 
الإدارات  بين  الأولويات  تغير  الدراسة عن  كما كشفت  الإستراتيجيات.  كفاية  في  أثر  مما  الأمريكية، 

السيبراني الداخلي بين المؤسسات  التنسيق  الدراسة بضرورة تعزيز  الجهود الأمريكية؛ أوصت  لتوحيد  ة 
وزيادة فعالية استجابة الطوارئ. كما أكدت أهمية تطوير إستراتيجيات متكاملة تربط بين الأمن السيبراني 

 والأمن القومي. 
.الأمن السيبراني، الولايات المتحدة، إستراتيجية، الأمن القومي الأمريكي  الكلماتُالمفتاحية:
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ُالمقدمةُ:
تخذتها الدول  إيعد "الأمن السيييييبراني" كمصييييطلن، جديد نسييييبيا مقارنة بالممارسييييات الفعلية التي  

ن فى المجتمع الدولي فيما بينهم على تعريف محدد  و لييييييييييتأمين تبكات الإنترنت، لم يتفق الفاعل
وواضيييييييييين لمصييييييييييطلن الأمن السيييييييييييبراني فالمصييييييييييطلن دائم التطور عبر الزمن كما أنه يختل   

، إلا أن هذه التعريفات فى عمومها قد اتيييتركت فى ربط الأمن  هختلاف السيييياقات التي تتناولإب
لإتلاف    رميالسيييييييبراني بحماية المؤسييييييسييييييات و الشييييييركات من هجمات البرامج الضييييييارة التي ت

لتجاء معظم  إالبيانات و سيييييييييييرقة البيانات الشيييييييييييخصيييييييييييية. مع التطور التكنولوجي و  الملفات و
ان المختلفة لرقمنة أنشيييطتها و وثائقها، أصيييبن الأمن السييييبراني  المؤسيييسيييات الحكومية في البلد

مرتبطا بالأمن القومي بل و أصييييييبن تحديا له، و أصييييييبن التوسييييييع في أمن الإنترنت يؤد  إلى  
التوسيع في دائرة المخاطر السييبرانية مما يتطلب تبني بعا السيياسيات والإسيتراتيايات التي قد  

   تحد من تلك المخاطر.
نها من أوائل الدول  إ إذتعد الولايات المتحدة الأمريكية هي الدولة الأكثر  تقدما في هذا المجال 

بعا الدول العظمى الأخرى مثل   فضيييييييييييييلًا عنالتي ربطت بنيتها التحتية بشيييييييييييييبكة الإنترنت،  
نيا، وقد كانت البداية فى اعتماد الإدارة الأمريكية على وكالة المخابرات  االصين و روسيا و أسب

فى القييييام بعمليييياتهيييا فى الفضيييييييييييييييياء    NSAووكيييالييية الأمن  القومي الأمريكي    CIAالمركزيييية  
قيادة عسييييييييييييكرية مهمتها الرد على   2009السيييييييييييييبراني إلى أن اسييييييييييييتحد  البنتاجون في يونيو  

أسيييندت الإدارة الأمريكية للجنرال    إذالهجمات السييييبرانية وتنفيذ عمليات فى الفضييياء السييييبراني  
الدفاع أو حتى    وقيادة حروب الفضييييياء السييييييبراني سيييييواء فيما يتعلق بالتأمين أ  'الكسيييييندر كيث'

على الرغم من تمتع الولايات المتحدة الأمريكية بدور الريادة  .  تنفيذ عمليات خارجية سييييييييييييييبرانية
لأمن السيبراني كمحاولة لية  جفي مجال الأمن السيبراني، إلا أن هذا لم يمنعها من تبني إستراتي

عنيدميا تبنى الرئي     ٢٠٠٣كيانيت البيديية في عيام  و للحيد من تعرضييييييييييييييهيا لتهيدييدات سيييييييييييييييبرانيية.  
ية لحماية الإنترنت وتأمين نظم  جبن الدعوة لإصييييييييييييدار أول إسييييييييييييتراتيلاابوش    جور جالأسييييييييييييبق  

م اسييييييييتجابة للطوارئ  نشيييييييياء نظاالمعلومات موجها الدعوة للحكومة للعمل مع القطاع الخاص لإ
، أكدت إسيييييييييتراتياية الأمن  2010كوسييييييييييلة لتقليل تعرل الدولة لهجمات سييييييييييبرانية. في عام  

ن التهديدات الإلكترونية  إالقومي الأمريكي الصيييادرة في عهد الرئي  الأسيييبق باراك أوباما على 
تمثل واحدة من أخطر التهديدات التي تواجه الأمن القومي فضييييييييلا عن أنها أحد أهم التحديات  
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 National Security Strategy of the United States)التي تواجه الاقتصييييياد القومي  

of America 2010) ية إلى ضيييييييرورة تقييم المخاطر في سيييييييت  ج. أتيييييييارت تلك الإسيييييييتراتي
لحماية الولايات المتحدة من التهديدات الإلكترونية،    مجالات رئيسيييييية من ضييييييمنها الإتصييييييالات

فرل الولاييات المتحيدة عقوبيات سييييييييييييييريعية ومكلفية على الحكوميات الأجنبييية    طريقداخليياً من  
العمل مع  طريقوالجهات الفاعلة الأخرى التي تضييطلع بأنشييطة الكترونية خبيثة، وخارجياً من 

، أصيييدر البيت الأبيا  2011لأنشيييطة الخبيثة. في عام  االحلفاء و الأصيييدقاء لتوسييييع وعيها ب
ية دولية للفضييييياء الإلكترونيي تعطي الحق للولايات المتحدة في الرد العسيييييكر  على  ج“إسيييييتراتي

أعلن نائب وزير الدفاع الأمريكي 'وليام لين' فى يونيو    نفسيييييييييه  الهجمات السييييييييييبرانية، وفي العام 
  فضيييييلًا عنل جديد للحروب الأمريكية أنه سييييييتم التعامل مع الفضييييياء السييييييبراني كمجا ٢٠١١

بييياراك أوبييياميييا والتي أعطيييت  ا لمجيييالات التقلييييديييية وهى البر والبحر والجو، وتنفييييذا لرريييية إدارة 
الولايات المتحدة الحق فى تيييييين أ  هجمات اسييييييتباقية سيييييييبرانية ترى أن فيها مصييييييلحة لأمنها 

لتصيييييي  تلك الررية    ٢٠١٥ية السييييييبرانية لوزارة الدفاع الأمريكية لعام  جالقومي، أتت الإسيييييتراتي
فى إطار رسييييييييمي يفتن الباب على مصييييييييرا ية أمام الولايات المتحدة لشيييييييين هجمات سيييييييييبرانية  
اسيييييتباقية، وعلى الرغم من تطوير الإدارة الأمريكية للعديد من الأسيييييلحة السييييييبرانية إلا أنها فى 

 .الهجمات ربما يفوق أ  دولة اخرى  الوقت نفسه تعرضت لقدر من
البنتييياجون مجموعييية من الإجراءات  ميييا بين عيييامي   ، أعلنيييت الإدارة  ٢٠١٨  -  ٢٠١٧إتخيييذ 

لحماية الأمن السيييييبراني، أطلقت عليها    مفصييييلةية  جعن أول إسييييتراتي  ٢٠١٨  عام  فيالأمريكية 
مصييطلن "الأمن القومي السيييبراني"    عملتاسييت  خلالهاية السيييبرانية القومية والتي من جالإسييتراتي

ية الأكثر تفصييييييييييييييلا فيما يتعلق بمجال الأمن  جريخها، كما أنها تعد الإسيييييييييييييتراتيألأول مرة فى ت
ترامب لهجمات أثارت    حقبةالسييييييييييييييبراني الأمريكي، ومع ذلك تعرضيييييييييييييت الولايات المتحدة فى 

أنتقادات واسعة لإدارته حتى أن الرئي  التالي لترامب وهو الرئي  بايدن كان قد وجه نداره فى 
بداية توليه الحكم للمحاربين القدامى للمسيييييييياعدة فى الوصييييييييول لحلول من تييييييييأنها إصييييييييلاح ما 

 .الأمن  القومي الأمريكي فيواجهته إدارة ترامب من مخاطر سيبرانية أثرت  
ية تحد  جتهتم الدراسييية بدراسييية أسيييباب عدم تمكن الولايات المتحدة الأمريكية من وضيييع إسيييتراتي

من تعرضيييييها لهجمات سييييييبرانية، على الرغم من كونها الدولة صييييياحبة الريادة في مجال الأمن  
أنه على الرغم من كونها الدولة الأكثر امتلاكا لآليات القوة السييييييييييبرانية إلا أنها    إذالسييييييييييبراني،  
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وهو الأمر الذ  بدوره وجه الأنظار إلى مدى فاعلية    ،2020تعرضت لهجوم سيبراني في عام 
ييية الأمن السيييييييييييييييبراني التي تتبنيياهييا الولايييات المتحييدة وأثييار التسيييييييييييييييارلات حول تلييك  جإسييييييييييييييتراتي
الأمن القومي للولايات المتحدة. تغطي الدراسييييية المدة الزمنية الممتدة   فيية وتأثيرها  جالإسيييييتراتي
، بداية المدة الأولى للرئي  الأسيييبق باراك أوباما والتي تيييهدت تصييينيف الأمن  2009من عام  

  2010 عام  ية الأمن القومي الأمريكي فيجالسيييييبراني كمصييييدر للخطورة عند إصييييدار إسييييتراتي
   .و بايدنجو هو موعد إنتهاء المدة الأولى للرئي     2024وحتى عام 

ن الولايات المتحدة الأمريكية تمتلك من قدرات  إتكمن المشييييكلة البحثية في أنه على الرغم من و 
تكنولوجييية فييائقيية في مجييال الأمن السيييييييييييييييبراني  وعلى الرغم من إدراك الإدارات الأمريكييية فى 
 في العقود الأخيرة خياصييييييييييييييية إدارتي أوبياميا وتراميب لمخياطر التهيدييدات السيييييييييييييييبرانيية وتيأثيراتهيا  

يات منوط بها مواجهة هذه التهديدات  جوأمنها القومي، واعتمادها لإسيييييتراتي كافة  قطاعات الدولة
مكانات التي  للإهيئات ومؤسيسيات مخصيصية لتولي هذه المهمة وتسيخيرها    طريقالسييبرانية من 

زالت تتلقى ضييربة تلو الأخرى لأمنها السيييبراني ولم تسييتطع  ماتتين لها القيام بمهمتها، إلا أنها  
  ةعلنته الولايات المتحد أ الولايات المتحدة مواجهتها و الحد منها وذلك، على سييييييييييييبيل المثال، ما 

الرئي  ترامب لهجمات الكترونية غير مسييييييبوقة ما يمثل ضييييييررا بالغا    مدة من تعرضييييييها خلال  
واختراقا واضيييحا لمنظومة الأمن السييييبراني الأمريكي، وتسيييببت فى أضيييرار كبيرة أبرزها حدو   

كتروني الخاصييييية بها، وقد  تيييييلل وتعطل فى الكثير من المنشييييي ت الحيوية وأنظمة التشيييييغيل الإل
وصييييل الأمر إلى حد وصيييي  بعا بأن ما تعرضييييت له أمريكا بمثابة هجوم بيرل هاربر جديد  

هنا تتبلورت مشيييييييكلة الدراسييييييية والتي ترتكز حول أسيييييييباب عدم قدرة الولايات  ، و ولكن سييييييييبرانيا  
الأمن السيييييييييبراني للولايات    ياتجوللإجابة على هذا التسييييييييارل تتتبع الدراسيييييييية إسييييييييتراتي  المتحدة،

الولايية الأولى للرئي     ميدة تولي الرئي  الأسييييييييييييييبق بياراك أوبياميا وحتى إنتهياء    ميدة المتحيدة من  
 :تيبايدن مرورا بولاية الرئي  ترامب، وذلك من خلال السؤال الرئيسي الآ

لماذا لم تسييتطع الولايات المتحدة الأمريكية مواجهة التهديدات والتحديات للأمن السيييبراني على  
 ية للأمن السيبراني؟ جإصدارها إستراتي الرغم من امتلاكها قدرات تكنولوجية فائقة و

 :الأسئلة الفر ية
 ماهي التهديدات السيبرانية التي واجهتها الولايات المتحدة خلال مدة محل الدراسة؟  .1
 ية الأمن السيبراني الأمريكي؟ جماهي محددات إستراتي .2
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  السيبراني الأمريكي؟ ية الأمن جماهي أبعاد إستراتي .3
  ية الأمن السيبراني الأمريكي في تحديد أهدافها؟ جما مدى نجاح إستراتي .4

، الذ  يُعد أحد  والإستتاراجيةي نتمائها إلى مجال الدراسيييييييات الأمنية  إوتنبع أهمية الدراسييييييية من 
أبرز مجالات العلاقات الدولية، خاصييييييييييييية في مل التحولات المتسيييييييييييييارعة التي تيييييييييييييهدتها هذه  

يمثل الأمن السيبراني أحد أبعاد الأمن القومي الحديثة، ما يجعل  و الدراسات في الآونة الأخيرة.  
أمرًا بال  الأهمية، لي  فقط لفهم طبيعة التحديات التي تواجهها الولايات    إستتاراجيةيهج دراسييييييية  

ا لاسييتخلاص الدروم المسييتفادة للدول التي تسييعى إلى التحول الرقمي، مثل   المتحدة، بل أيضييً
 .الاستفادة من التجربة الأمريكية الرائدة في هذا المجال  طريقمصر، من 

الأمن السييييييييييبراني الأمريكي عبر الإدارات المختلفة، بدءًا من   إستتتاراجيةي تحلل هذه الدراسييييييييية  
أوباما مرورًا بترامب وصيييييييولًا إلى بايدن، وهو ما يسيييييييهم في تسيييييييليط الضيييييييوء على مواطن القوة  

. كما تقدم إطارًا تحليليًا لتطور الأمن السيييبراني كعامل مؤثر  الإستاراجيةيه والضييع  في هذه  
الأمن القومي الأمريكي، مما يسيييييييييييياعد في بلورة فهم أعمق للتهديدات السيييييييييييييبرانية وسييييييييييييبل   في

 .ن الواقع أثبت خطورة الهجمات السيبرانية على أمن الدول واستقرارهاإمواجهتها، خاصة  
وعلى المسيتوى العملي، تبرز أهمية الدراسية في تقديم تحليل تيامل حول تأثير الأمن السييبراني  

الأمن القومي، ما يسييهم في صييياغة ررى وتوصيييات تفيد صييناع القرار، سييواء في الولايات   في
في دول أخرى، في تبني سييييياسييييات أكثر فاعلية لمجابهة التهديدات السيييييبرانية. كما   م المتحدة أ

يتين    إذنموذج الأمريكي كدراسيييييية حالة يعزز من قيمتها التطبيقية،  ن اعتماد الدراسيييييية على الأإ
الأمن السيييييييييييبراني في دولة ذات نفوذ عالمي   إستتتاراجيةيه فهماً دقيقاً لكيفية صييييييييييياغة وتنفيذ  

 - إلى:كما ترمي الدراسة    ،الدولالمشهد السيبراني   فيوتأثير واسع  
ة الدراسة موضوع مد التعريف بأهم التهديدات السيبرانية التي واجهتها الولايات المتحدة خلال   •

 .أمنها القومي  فيالبحث ومدى تأثيرها 
 .يات الأمن السيبرانيج التعرف على محددات إستراتي •
 .يتها للأمن السيبرانيجالتعرف على أبعاد وأهداف وأدوات كل إدارة فى إستراتي  •
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ة حقبية الأمريكية للأمن السيبراني من جستمرارية والتغير فى الإستراتي أوجه الاالتعرف على   •
 .ة بايدن حقبترامب وحتى  

 يات الأمن السيبراني التي اعتمدتها إداراتها جختلاف بين إستراتي التعرف على أوجه الاتفاق والأ  •
 كلها.

ية الأمن السيبراني فى الحفاظ على الأمن القومي جالتعرف على أسباب نجاح أو فشل إستراتي  •
 .للولايات المتحدة 

ُ:منهجيةُال
اعتمدت الدراسييييييية على المنهج التحليلي لدراسييييييية أبعاد ومحددات إسيييييييتراتيجية الأمن السييييييييبراني  

نموذج الأمريكي كييإطييار لفهم النجيياحييات  الأ  عمييالالأمريكي، ومنهج دراسيييييييييييييييية الحيياليية لاسييييييييييييييت
المنهج المقارن لتحليل تطور الإسيييتراتيجيات عبر الإدارات المختلفة،    عملوالإخفاقات. كما اسيييتُ 

كما تتبنى الدراسييييييييييية منهج  بدءًا من إدارة أوباما ومرورًا بإدارة ترامب ووصيييييييييييولًا إلى إدارة بايدن
على مدى تأثير   طريقهنموذج الأمريكي للتعرف من لكونها تعتمد على الأ  نظرا    :''دراسة الحالة

من عوامل النجاح    الاسييييتفادة للدول، ومن ثم    الأمن القومييات الأمن السيييييبراني على جإسييييتراتي
 :حدود الدراسةأما وعوامل الفشل للوصول لملائمة عامة مفيدة لنماذج ودول أخرى.  

الإطار الزمني للدراسية: يتحدد الإطار الزمني للدراسية بدءًا من بداية ولاية الرئي  الأمريكي  -
ريخ نهاية الولاية  أ(، وهو ت2024م(، وإنتهاء بعام  2009الأسييييييبق "باراك أوباما"؛ تحديدًا عام  
 .'الأولى للرئي  الأمريكي 'جو بايدن

الإطار المكاني للدراسيييية: يتحدد الإطار المكاني لهذه الدراسيييية حول الفضيييياء السيييييبراني بما  -
يشيييييييييييمل الإطار المكاني الولايات المتحدة الأمريكية  فيه من تفاعلات وعلاقات سييييييييييييبرانية، كما  

دراسيييية الحالة التي تقوم عليها    وصييييفهاكدولة مسييييتقلة ذات سيييييادة تنتمي لقارة أميركا الشييييمالية ب
 .الدراسة موضوع البحث

نطاق الدراسة: تقع الدراسة في النطاق المجالي للعلاقات الدولية، كحقل علمي من حقول  -
 السياسية. العلوم  

 : الإطار النظر  والمفاهيمي للدراسة
ية الوطنية للأمن  جالإسييييتراتي  ،يةجتتبنى الدراسيييية مجموعة من المفاهيم الرئيسيييية وهى  الإسييييتراتي

 .الأمن القومي(  ،الأمن السيبراني  ،السيبراني
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ُُ:يةجأولًا:ُالإستراتي
المجييالات التي تتنيياول التعريف    ييية وتختل  بيياختلاف الأزمنيية وجتتعييدد تعريفييات الإسييييييييييييييتراتي 
يية إلا أن المفهوم قيد  جعيدم وجود تعريف واحيد أو تعريف جيامع لمفهوم الإسييييييييييييييتراتيمن رغم  بيالو 

لات أبعد من المجال  اخيرة العديد من التطورات والتوسييييييييييعات لتشييييييييييمل مجلأاتييييييييييهد فى العقود  
ية  ج ية الذى قدمه مولتكه والذى يعرف الإسييييييتراتيجالعسييييييكر ، وتتبنى الدراسيييييية مفهوم الإسييييييتراتي

على أنهيا "إجراء الملائمية العمليية للوسييييييييييييييائيل الموضييييييييييييييوعية تحيت تصييييييييييييييرف القيائيد إلى الهيدف  
  (.2000 هارت  "المطلوب

ُ: يةُالوطنيةُللأمنُالسيبرانيج:ُالإستراتيثأنياًُ
ية الأمن السيييييييييبراني القومي بأنها "خطة أو منهج دقيق لحماية كل من جيمكن تعريف إسييييييييتراتي

التحتيييية من   للبنيييية  المعلوميييات    طريقإلاصييييييييييييييول المعلومييياتيييية وغير المعلومييياتيييية  تكنولوجييييا 
  (2016د    وإلاتصييييييييييييييإلات وذليك لتحقيق أهيداف وطنيية معينية عيادة ميا تكون على الميدى البعيي 

Azmi et al..) 
ُ:السيبراني:ُالأمنُُثالثاًُ 
تكون    إذالدولة    اتصيالاتيمكن تعريفه بأنه "النشياط أو العملية، أو القدرة، أو نظم المعلومات و  

لاسيييييتغلال  التعديل أو لغير المصيييييرح بها    عماللاسيييييتاالمعلومات الواردة فيه محمية من التل  و 
  (.2020حمد  أ 

دارية التي يمكن لإاالتقنية والتنظيمية و وكذلك يشيييييييييير الأمن السييييييييييبراني إلى "مجموع الوسيييييييييائل  
لاسيييييييتغلال واسيييييييتعادة المعلومات التي  اغير المصيييييييرح به وسيييييييوء    عماللاسيييييييتالمنع    عمالهااسيييييييت

نات  ان توافر واسيييييييييتمرار عمل نظم المعلومات وتعزيز سيييييييييرية البياوذلك بهدف ضيييييييييم  ؛تحتويها
اللازمة لحماية المواطنين والمسيييتهلكين من جميعها و الشيييخصيييية وخصيييوصييييتها واتخاذ التدابير  

 (.61، 2021لامية  المخاطر فى الفضاء السيبراني  
يشييمل حماية تييبكات الكمبيوتر    :ومن الناحية الإجرائية يمكن تعريف الأمن السيييبراني على أنه
 .(2014  علام    والمعلومات التي تحتويها من الاختراق أو التدمير أو التوق 

القومي الأمريكي من المصيييييطلحات التي أطلقتها الولايات المتحدة نفسيييييها    يعد مصيييييطلن الأمن
مهر هذا المصييطلن على السيياحة    إذإتييارة للأخطار الداخلية والخارجية التي تم  الدولة،   في

الأمن القومي    إستتتتاراجيةيته ومنهيييا انطلق إلى بقيييية العيييالم، إلا أن    1947الأمريكيييية عيييام  
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الأمريكي دائمييية التطور والتغير تحكمهيييا التطورات الخيييارجيييية، فمع كيييل إدارة أمريكيييية تنطلق  
الأمن    الأستتته  فيللأمن القومي الأمريكي يضيييييييييييعها كل رئي  أمريكي أهدافها    إستتتاراجيةي 

الداخلي للولايات المتحدة والمحافظة على نفوذها وقوتها على السييييييياحة الدولية وفقاً لما تشيييييييهده  
 كافة   بطبيعة الحال لابد وأن تشييييييييمل الأبعاد الأمنية  الإستتتاراجيةي من تغيرات وتطورات، وهذه  

عرف 'هنر  كيسيينجر' الأمن القومي بأنه "تصييرف المجتمع    إذغير التقليدية،    م سييواء التقليدية أ
 .البقاء  فيلتحقيق حقه 

الأطر التفسييييرية   طريقحاول الباحثون تفسيييير العلاقة بين الأمن السييييبراني والأمن القومي من 
كمييا يرى    –التي تقييدمهييا نظريييات العلاقييات الييدولييية، وتييأتي أكثرهييا ملائميية لموضييييييييييييييوع البحييث  

  الاجةههإطار   فيمهر   والذيالتوسيييييييييييعي    للاجةهه   جنامي"مدرسييييييييييية كوبنهاجن" والتي    –الباحث  
 .على مركزية دور الدولة  بهلأسه ركز   والذيالتقليد     للاجةهه المعارل 
 ,People" أكد في كتابه  '، والذين وأولي ويفراهم رواد مدرسييييييية " كوبنهاجن 'بار  بوز أ ومن 

states, and fear"   على ضيييرورة توسييييع مجال البحث في دراسيييات   1983الذ  نُشييير عام
  .الأمن إلى قطاعات أخرى غير العسكرية

إسيييييييييهامات أسييييييييياسيييييييييية وهما: مفهوم الأمن المجتمعي ويعني قدرة    ثلاثوقدمت هذه المدرسييييييييية  
المتغيرة والتهديدات المحتملة    وضييييييييياعالمجتمع للحفاظ على تيييييييييخصييييييييييته الجوهرية في مل الأ

وهي تعني إصييييييييييييييبيا    securitization     سييييييييييييييهيام الثياني فهو نظرية الأمننيةوالحياليية. أما الإ
اللجوء إلى ترتيبات    شترنن من أجل   -قد تكون عادية   -الصيييييغة الأمنية على قضييييايا معينة 

(،  والاستتاااه معينة من قِبل القادة مما يأتي على حسييييياب  ليات الديمقراطية  كالنقاش والحوار  
فيه أن تحويل قضييييييييييايا    ىرأ  والذي Desecuritization لذلك قدم ويفر مصييييييييييطلن اللا أمننة
التقلييل من حيدة الأمننية. وأخيراً مركيب الأمن    من ثم يية و معينية إلى أمنيية يتطليب إجراءات معن

 .هذه المدرسة من أوائل من قدم مفهوم الأمن الإقليمي  دتع  إذالإقليمي  
الررسياء الأمريكيين    عد فيوفيما يتعلق بملائمة النظرية للدراسية موضيوع البحث، فتتضين جليا  

سيييمة مميزة للصيييراع الحديث وأن الفواعل من غير   هي  وخاصييية ترامب أن الهجمات السييييبرانية
الهجمات السييييبرانية بغرل تهديد سيييلامة الأنظمة والمنظمات    عمالالدول أصيييبن بإمكانهم اسيييت

الديمقراطية والنظام الاقتصييييياد  العالمي. ومن ثم رأت الإدارة الأمريكية ضيييييرورة مواجهة وردع  
: تطوير القدرة على الاسييييييييييتجابة السييييييييييريعة  طريقيها بقوة من عملالتهديدات السيييييييييييبرانية ومسييييييييييت
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للهجمات السيييييبرانية، تطوير الأدوات السيييييبرانية وامتلاك الخبراء في المجال السيييييبراني وتعزيز  
حتى تكون    -بالتعاون مع الكونغرم  -قدراتهم، تنمية وتطوير التكامل بين مؤسيييييسيييييات الحكومة

العمليات السييييبرانية الموجهة ضيييد أعداء الولايات المتحدة الأمريكية قوية وعلى أفضيييل مسيييتوى  
 (.2020  عبد الحميد 

وحتى2009ُُُُ:ُالإستتتتتتتتتتراتيجيتةُالستتتتتتتتتيبرانيتةُللولايتاتُالمتحتدةُ  لُالمتدةُمنُُالمحوُالأول
2016.  

تعيددت محياولات الإدارة الأمريكيية لإنتياج  و على ميدار ولايتي الرئي  الأسييييييييييييييبق بياراك أوبياميا،  
الأمن السيييييييييبراني للولايات المتحدة. وفي إطار سييييييييعي    طريقهاإسييييييييتراتيجية متكاملة يتحقق من 

:” 2009أعلن الرئي  أوباما في عام  و الإدارة الأمريكية لإنتاج إسيييييييتراتيجية للأمن السييييييييبراني،  

لسيييينا مسييييتعدين كما يجب كحكومة وكدولة“. إن الأمن السيييييبراني مسييييألة معقدة بحيث لا    نحن
وكالة أو منظمة واحدة، مما يسييتدعي التنسيييق بين كل الفاعلين خاصيية   طريقيمكن إدارته من 

  الاستتتتااتته ا  وكيالية    فضييييييييييييييلًا عنوزارة اليدفياع ووكيالية الأمن القومي ووزارة الأمن اليداخلي،  
. وفي هذا السييياق اسييتحد  البنتاجون القيادة السيييبرانية  (76-75،  2018 دحمانى   الأمريكية

لتكون بمثابة قيادة عسييييييكرية مسييييييؤولة عن صييييييد هجمات قراصيييييينة   2009الأمريكية في يونيو  
  دالمعلومات، وكذلك تنفيذ عمليات الفضيييياء السيييييبراني؛ نظرًا لتفاقم الأخطار السيييييبرانية التي تع
من أهم تحديات الاقتصييييييييييييياد العالمي والأمن القومي في القرن الحاد  والعشيييييييييييييرين، وتم تعيين  
الجنرال ألكسيندر كيدز كأول جنرال عسيكر  مهمته إدارة حروب الفضياء السييبراني في الولايات  

،  كلها  الإتييييراف على الجهود المتعلقةو المتحدة، وكان هدف وزارة الدفاع من إنشيييياء هذه القيادة  
، والدفاع عن تييبكات وزارة الدفاع  جميعها وحروب الإنترنت في أفرع القوات المسييلحة الأمريكية

لأمريكية ككل، والاسييييييييييييييتعداد لخول الحروب، وضييييييييييييييمان حماية حرية عمل الولايات  والدولة ا
العمل   ةالمتحدة وعمل حلفائها في الفضييياء السييييبراني، وحرمان أعداء الولايات المتحدة من حري

أعلن وزير الدفاع الأمريكي ويلييام    2011في هذا الفضيييييييييييييياء إذا تطليب الأمر ذلك. وفي يونيو  
جيم لين أنه سيييتم التعامل كعقيدة عسييكرية جديدة مع الفضيياء السيييبراني كمجال تشييغيل مماثل 

 .(182-181، 2020 اسكندر   للأرل والجو والبحر والفضاء الخارجي
، مهر الحديث عن تأمين الفضاء الإلكتروني  2010  عام   لإستراتيجيةامع إطلاق إدارة أوباما  

ه الشق الآخر من الهدف الثاني للإستراتيجية  تعزيز الأمن القومي الأمريكى فى الداخل(  وصفب
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غير   التهديدات  مع  يأتي  حددت  الوالذى  إذ  الأمريكى،  القومي  الأمن  تهدد  التي  متماثلة 
المستوى  فعلى  الإلكترونية.  الاختراقات  وكش   ومنع  وردع  لمهاجمة  مستويين  الإستراتيجية 

التعاون مع القطاع الخاص فى انتاج تكنولوجيا أكثر أمنا تدعم    طريقالداخلي: يتم ذلك من  
لاستثمار فضلًا عن االقدرة على حماية و تحسين النظم والشبكات الحكومية والصنا ية الحيوية،  

بتكار لمواجهه التحديات، و كذا للقيام بحملة موسعه مجالات الأبحا  المتطورة اللازمة للإ  يف
وفي إطار العمل المشترك بين الهيئات الأمريكية، تهد عام    لدعم التو ية الأمنية الإلكترونية.

طلاق أول إستراتيجية للأمن السيبراني، بعد أكثر من عام من إنشاء القيادة السيبرانية،  ان  2011
بالتفارل بشأن دعم الديموقراطية   اجسمت وقد عكست تلك الإستراتيجية ررية إدارة أوباما التي  

المشاركة في تغطية الفضاء السيبراني، وتعزيز   طريقالعالمية في مجال الفضاء السيبراني، من  
الاقتصادية،   الفرص  الدولي، وتوزيع  النظام  فواعل  بين  الإلكتروني  الفضاء  في  الحركة  حرية 
ودعم حقوق الإنسان. وقد تبنَّت الإدارة الأدوات الدبلوماسية والإستراتيجية غير العسكرية لتحقيق  

 (Lonergan and Schneider 2023, 2). هذه الغايات 
للولايات المتحدة على رأم أولوياتها   2011وضعت الإستراتيجية الدولية للفضاء السيبرانى لعام  

تشجيع الابتكار التكنولوجي فى إطار   طريقتعزيز المعايير الدولية والأسواق المنفتحة من  و دعم  
الحره إعطاء   التجارة  وكذلك  التجارية  والأسرار  الفكرية  الملكية  كما دعمت حماية  المستدامة، 

 دعم القابلية للتشغيل البيئي. فضلًا عن  الأولوية للمعايير الفنية الآمنه  
ن  إ  2011إستراتيجية وزارة الدفاع الأمريكية للفضاء السيبرانى عام  عدت علاوة على ذلك، فقد 

التهديدات السيبرانية للأمن القومي الأمريكي لاتقتصر فقط على الأهداف العسكرية وإنما تمتد  
بما فيها البنية التحتية المدنية وتبكات الطاقة والنقل والأنظمة   جميعها  جوانب الحياة   لتشمل

 (. 2023،162 المالية  فودة
و   2014ن الهجوم السييييييييبراني الذ  تعرضيييييييت له الولايات المتحدة الأمريكية بين عامي  إغير  
، الذ  كان قد اسيييييييتهدف المكتب الأمريكي لإدارة تيييييييؤون المومفين، وهو قسيييييييم الموارد  2015

الهجوم السييييييييييبراني    عدالذ    البشيييييييييرية المسيييييييييؤول عن التصيييييييييارين الأمنية للوكالات الفيدرالية،
الأخطر، والأكثر إضييييييييييييييرارًا للولايييات المتحييدة  نييذاك؛ مييا دفع الإدارة الأمريكييية لتطوير الجهود  

 علاءالدين  الراميية لتطوير اسييييييييييييييتراتيجيياتهيا لمواجهية تحيديات الأمن السيييييييييييييييبراني محليي ا وعالميي ا 
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دفعييت المخيياطر السيييييييييييييييبرانييية الجسيييييييييييييييميية التي واجهتهييا الولايييات المتحييدة الإدارة    إذ؛  (2021
 الأمريكية لإعادة النظر في استراتيجيات الأمن السيبراني.

إطلاق إدارة أوباما إستراتيجية حملت الكثير من التدابير التي وُصِفت بأنها   2015وقد تهد عام  
أكثر عدوانية، مما يعني اختلاف ررية الإدارة للأمن السيبراني الأمريكي عن سابقتها في كونها  

وروسيا   الصين  خاصة  خصومها؛  وتسمية  قدراتها  تحديد  في  وضوحًا   ) وإيران أكثر 
(National Security Strategy of the United States of America 2015).   جاءت

تلك الإستراتيجية بعد تعرل الولايات المتحدة لهجمات سيبرانية كان لها تدا ياتها الخطيرة على  
ولكن على الرغم  ،  (Sanger 2015)  أمن وسلامة العديد من المؤسسات والهيئات الأمريكية

خصوم الولايات المتحدة من غير الدول والفاعلين الدوليين    2015  عام   من أن تحديد إستراتيجية
لم تميز بين أنواع   - وفقًا لرأ  المحللين    -التي    2011  عام   غير الرسميين، عك  إستراتيجية

كما اتفقت    الخصوم، فإن كليهما لم يحدد بشكل قاطع وواضن سبل معالجة تهديدات الخصوم
كل منهما في الاعتماد على مجموعة من الموضوعات المشتركة؛ منها التكنولوجيا، والموارد،  

والدفاع.  فضلًا عنوالتعاون،   الوقاية  على سبل  ي  التركيز  أهم    أتيوفيما  بين  لمقارنة  عرل 
 .2015و  2011  نهمييجيات الأمن السيبراني التي أطلقتها وزارة الدفاع في  تموضوعات استرا 

2015ُُ-2011ُفيُعاميُُُالأمريكيةالسيبرانيُلوزارةُالدفاعُُالأمنُ(ُمقارنةُبينُاهمُموضوعاتُاستراتيجية1ُجدولُُ)
إستراتيجيةُوزارةُالدفاعُللعملُفيُالفضاءُالسيبراني،ُُ

 ُ.2011يوليو
إستراتيجيةُوزارةُالدفاعُللعملُفيُالفضاءُالسيبراني،ُُ

 ُ.2015أبريلُ
ه مجالا تشغيلي ا للتنظيم  وصفالإلكتروني بالتعامل مع الفضاء 

والتجهيز والتدريب بالشكل الذ  يجعل وزارة الدفاع قادرة على  
 الاستفادة الكاملة من إمكانيات الفضاء السيبراني.

البناء والصيانة التي تستهدف جاهزية قوات وقدرات للقيام  
 بأ  نوع من العمليات السيبرانية.

توميف مجموعة من المفاهيم التشغيلية الدفا ية الجديدة  
 لحماية الأمن الشبكي لوزارة الدفاع.

تأمين   طريقالدفاع عن معلومات وزارة الدفاع؛ وذلك من 
تبكة اتصال وزارة الدفاع وتخفيف المخاطر التي  

 تتعرل لها.
دعم الشراكة بين الولايات المتحدة والدول الأخرى، وكذلك دعم  

الإدارات والهيئات الحكومية، وربط القطاع العام  التعاون بين 
والخاص، لتمكين وزارة الدفاع من تنفيذ إستراتيجية الولايات  

 المتحدة الشاملة للأمن السيبراني.

الاستعداد الدائم للدفاع عن الولايات المتحدة ومصالحها  
الحيوية، ومواجهة الهجمات الإلكترونية التخريبية أو  

 المدمِ رة ذات العواقب الوخيمة.
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بناء علاقة قوية لدعم سبل التعاون والمشاركة بين حلفاء  
الولايات المتحدة والشركاء الدوليين لتعزيز الأمن السيبراني  

 على المستوى الدولي. الةمهني

بناء وصيانة خيارات وخطط إلكترونية قابلة للتطبيق  
بهدف السيطرة على تصعيد الصراع وتشكيل بيئة الصراع  

 .جميعاً  المراحل في 

بناء تحالفات وتراكات قوية للاستفادة من قوة عمل   
إلكترونية استثنائية لردع التهديدات المشتركة وزيادة  

 الأمن والاستقرار السيبراني.
Source: Caton, Jeffrey L. .2017. Evaluation of the 2015 DOD Cyber Strategy: Mild Progress 

in a Complex and Dynamic Military Domain. Strategic Studies Institute, US Army War 

College. https://apps.dtic.mil/sti/pdfs/AD1056843.pdf 

 

للأمن    إساراجيةياهه  بهخالافن ررية إدارة أوباما للأمن السيبراني اختلفت  مما سبق إ  نستخلص
اتسيييييييمت الأولى بالمرونة والدبلوماسيييييييية، وإعلاء قيم التعاون والمشييييييياركة الدولية    إذالسييييييييبراني؛  

أدت الهجميات الخطيرة التي واجهتهيا الإدارة في نهيايية    في حينواليدفياع عن حقوق الإنسييييييييييييييان؛  
الولاية الأولى تقريبًا إلى إعادة مراجعة رريتها للأمن السييييبراني، لتتخذ إسيييتراتيجية أكثر تيييراسييية  
 وعدوانية تجاه خصوم الولايات المتحدة، الذين حددتهم بالفعل؛ وعلى رأسهم روسيا والصين.

الثاني ُُالمحورُ :ُُ من المدةُ المتحدةُ  لُ للولاياتُ السيبرانيةُ وحتى2017ُُُُالإستراتيجيةُ
2024.ُ

السهبق الرئي  الأمريكي    إدا ة ، إحداهما أطلقتها  السيترانيتشمل تلك المدة إستراتيجيتان للأمن  

فكهنت  . أما الثانية  2021وحتى    2017استمرت ولايته خلال المدة من    والذيترامب "،    “دونهلد

 . 2024وحتى عام   2021 عام الرئي  "جوبايدن" والمستمرة ولايته من لإدا ة
 ةُالرئيسُالأمريكيُترامبفيُمدأولًا:ُالإستراتيجيةُالسيبرانيةُ

عام   الوطنية  السيبرانية  إستراتيجيتها  ترامب  إدارة  مفعمة  2018أطلقت  أجواء  وسط  في   ،
بالتهديدات السيبرانية الموجهة للولايات المتحدة من قبل خصومها الدوليين، التي أسفرت بدورها 

هة لعدم قدرة الإدارة لمنع تلك التهديدات، أو حتى تحجيمها من   عة موجَّ   طريقعن انتقادات موسَّ
السيبراني الفضاء  مجال  في  المتحدة  للولايات  الأمن  تحقيق  على  تعمل  إستراتيجية    تبني 

(Aktinson 2020) فيه وص   بيانًا  الأمريكي  القومي  الأمن  مجل   أطلق  وقد  هذا   .
؛  2003ها أول إستراتيجية مفصلة للأمن السيبراني للولايات المتحدة منذ عام  وصفالإستراتيجية ب

لة لحماية الفضاء الإلكتروني للولايات    - نذاك  -   الابنأطلقت إدارة بوش    إذ إستراتيجية مفصَّ

https://apps.dtic.mil/sti/pdfs/AD1056843.pdf
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قناعة   من  ترامب  إدارة  إستراتيجية  وتنطلق  أنشأت  إالمتحدة.  التي  هي  المتحدة  "الولايات  ن 
و  وتشكيله  إالإنترنت،  السيبراني،  الفضاء  تحديد  في  المهيمن  دورها  على  تحافظ  أن  عليها  ن 

وحمايته"، ومن هنا تنطلق إستراتيجية ترامب من مبدأ الحد من القيود التي وضعها سلفه أوباما 
وجه ترامب بالسماح للمؤسسة    إذ على السياسات المتعلقة بالأمن السيبراني للولايات المتحدة؛  
لحماية أنظمة وتبكات الولايات    رميالعسكرية الأمريكية والوكالات الأخرى بعمليات سيبرانية ت

المتحدة    فيالمتحدة الحرجة التي يؤثر استهدافها    عبدالعاطى   الدولية  ومكانتها  قوة الولايات 
ن سعي ترامب الحثيث لجعل الفضاء الإلكتروني للولايات المتحدة بمثابة (2018 ، وهو ما يوضِ 

الأمريكي   للجيش  سادم  وفق  إذفرع  المتحدة،  الولايات  على  فرل   اً يستوجب  ترامب،  لإدارة 
ق منافسيها وخصومها  الهيمنة عليه للحد من التهديدات التي تواجهها الولايات المتحدة نتيجة لتفوُّ

الإلكتروني. الفضاء  مجال  الحكومي   في  المحاسبة  مكتب  من  الصادم  التقرير  وبعد صدور 
حول التهديدات والمخاطر السيبرانية التي تواجهها   2018الأمريكي؛ تحديدًا في سبتمبر من عام  

والبيت   الدفاع  وزارة  أطلقت  كافة،  الأمريكية  إساراجيةي المؤسسات  للأمن   الأبيض  لة  مفصَّ
الأمريكي للأمن و   .(308-306،  2021 الرفيعى    السيبراني  الأمريكية  الإستراتيجية  تقوم 

 ة ولاية ترامب على أربع ركائز أساسية، وتشمل: حقبالسيبراني 
ُالحفاظُعلىُالأمنُالأمريكيُفيُعصرُالإنترنت:ُ -1

في إطار هذه الركيزة ترى الإدارة ضرورة تأمين الشبكات والمعلومات الفيدرالية، مما يستوجب  
إعطاء قدر أكبر من السلطة لوزارة الأمن الداخلي للوصول إلى أنظمة معلومات الوكالة لأغرال 

رفع مستوى    طريقالأمن السيبراني، كما تدعم الإدارة تأمين البنية التحتية كأولوية أخرى من  
الأمن   كفاءة  السيبراني    السيتراني.وتحسين  الأمن  على  والإتراف  الإدارة  مركزية  خلال  من 

تسعى إدارة ترامب من إطار إستراتيجيتها للأمن السيبراني إلى إدارة التهديدات  و المدني الفيدرالي،  
تركز بالأسام على    إذ لحجم المخاطر التي تراها مستهدفة للأمن القومي للولايات المتحدة؛    اً وفق

المالية   وهي:  ألا  رئيسة؛  مجالات  سبعة  في  المخاطر  والسلامة   والاجصهلا تقليل  والصحة 
وتكنولوجيا المعلومات والنقل، كما ستواصل الحكومة الفيدرالية حماية معايير الأمن السيبراني 
مقدمي  من  للاستفادة  أيضًا  الإدارة  تسعى  كما  من  ليات  بها  يرتبط  وما  الانتخابية  للعمليات 

كعوامل تمكين للأمن السيبراني, وذلك في إطار دعمها لأمن   والاجصهلا تكنولوجيا المعلومات  
 البنية التحتية. 
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ُتعزيزُالر اءُالأمريكي:ُ -2
تلك الركيزة إلى الحفاظ على النفوذ الأمريكي في النظام    طريق تسعى الإدارة الأمريكية من    إذ 

دعم   من خلال  التكنولوجي  ب  وجطويرالبيئي  الإلكتروني  للنمو وصفالفضاء  مفتوحًا  محركًا  ه 
فضلًا  الاقتصاد  والإبداع والمهارة. مما يتوجب على الإدارة دعم اقتصاد رقمي حيو  ومرن،  

توفير سبل الحماية والدعم للبراعة الأمريكية من أجل تطوير قوة عاملة ماهرة في مجال    عن
 الأمن السيبراني. 

ُالحفاظُعلىُالس مُمنُ  لُالقوة:ُ -3
تلك الركيزة تحديد ومواجهة وتعطيل وتحطيم أ  سلوك عدواني    طريقتستهدف الإستراتيجية من  

من تأنه المسام بالاستقرار الأمريكي والمصالن القومية للولايات المتحدة في مجال الفضاء  
السيبراني، جنبًا إلى جنب مع الحفاظ على التفوق الأمريكي في الفضاء الإلكتروني، ولتحقيق  

ستراتيجية ضرورة تعظيم دور الدولة في إرساء قواعد السلوك  ذلك ترى الإدارة في إطار تلك الإ
السيبراني المسؤول للدولة من أجل الحفاظ على الاستقرار السيبراني للولايات المتحدة، فقد أتارت 
السيبراني،   الفضاء  مجال  في  روسيا  أنشطة  إلى  ومعلن  واضن  وبشكل  المتحدة  الولايات 

العسك القدرات  مجال  في  المزعزعة واستثماراتها  السيبرانية  "القدرات  ذلك  في  بما  الجديدة،  رية 
نتائج الانتخابات في    فيلتأثير  لللاستقرار العالمي". كما أعلنت الإدارة الأمريكية تورط روسيا  

الأتكال الحديثة من التكتيكات التخريبية تستطيع روسيا التدخل    طريقالولايات المتحدة؛ فمن  
وبقوة.  مواجهته  يستلزم  الذ   الأمر  للدول؛  الداخلية  السياسات  ترامب   في  إدارة  ترى  هنا  من 

 كافة   توميف الخيارات السيبرانية عبر توميف عناصر القوة الأمريكية المختلفةو ضرورة دمج  
وفق  عمالباست يجب،  وهنا  والاقتصاد .  والعسكر   الدبلوماسي  المستوى  على    اً متكامل 

السيبرانية،   الدولية  بالقوانين  الدولي  الالتزام  ترسيخ  السيبراني،  للأمن  الأمريكية  للاستراتيجية 
والمعايير الدولية غير الملزمة لتحقيق الاستقرار في مجال الفضاء السيبراني العالمي. وأتارت  

لمجتمع الاستخبارات الأمريكي والمبادرة    اساعمهلههالإدارة الأمريكية في سياق الركيزة الثالثة إلى  
التعاون والعمل المشترك    طريقالأمريكية الدولية للردع السيبراني لمواجهة النفوذ الخبيث من  

الأكاديمية. والأوساط  الخاص  والقطاع  المدني  والمجتمع  الأجانب  الحكوميين  الشركاء   بين 
 
 



 

276 

Political Sciences Journal 

Issue (69) June (2025)       

ُالدعوةُلحريةُالإنترنتُفيُأنحاءُالعالمُجميعاًُ: -4
في إطار هذه الركيزة، تقدم الولايات المتحدة نفسها بكونها محط أنظار العالم لكونها المصدر  

العالمي؛    السيترانيالأول للتكنولوجيا، مما يستلزم عليها أن تضع نفسها في موقع قيادة الفضاء  
ضخ الاستثمارات    طريقومن هنا يجب على الإدارة التخطيط لبناء القدرة السيبرانية الدولية من  
ُ. في الشركات العالمية المكملة لجهود الحكومة في الفضاء السيبراني 

ت الاسييتراتيجية على  ن الإدارة سييتعمل على تعزيز تييبكة إنترنت مفتوحة  إفي هذا السييياق، نصييَّ
وقابلة للتشييييغيل البيني وموثوقة و منة، مما يتطلب دعم مبدأ حرية الإنترنت كحق أسيييياسييييي من 

العميل جنبيًا إلى جنيب مع اليدول الأخرى والصيييييييييييييينياعيات العيالميية    طريقحقوق الإنسيييييييييييييييان من  
من أجل دعم التدفق الحر    نفسيييييييييييييها  لآراء والمبادئلوالأوسييييييييييييياط الأكاديمية والمدنيين الداعمين  

بيييالتكييياميييل مع حريييية التعبير والأمن القومي اليييدوليييية   NATIONAL CYBER   للاتصيييييييييييييييييالات 
STRATEGof the United States of America 2018).  

، التي بلورت 2018في إطار العرل السابق، يمكن القول إن إستراتيجية الأمن السيبراني لعام  
أن تحقيق أمن ورخاء الشعب الأمريكي أولوية قصوى    بوص ررية الإدارة للأمن السيبراني،  

تعزيز أمن الفضاء السيبراني، الذ  لا   طريقلها لا يمكن أن تتحقق على أرل الواقع إلا من  
بد وأن يحد  في مل إطار حالة من التعاون بين الحكومة الفيدرالية والقطاع الخاص لتأمين  

الإدارة ضرورة دعم الاستثمارات المتوائمة    ا جأ كما    البنى التحتية الأكثر  تعرضًا للمخاطر
قائمة على   السيبراني  نُهج جديدة للأمن  بناء  التي تركز على  المتحدة،  الولايات  أولويات  مع 

البنى  التقنيا ربط  عن  الناجمة  المخاطر  وإدارة  المعلومات  تبادل  لتحسين  وداعمة  الناتئة،  ت 
التحتية التكنولوجية للقطاعات المختلفة في إطار تسهيل التطوير المتسارع وإطلاق الجيل التالي  

على صعيد المجال الدولي، قدمت إدارة ترامب رريتها   من البنى التحتية للاتصالات والمعلومات.
في إطار الإستراتيجية التي دعمت الجهود الرامية لتحسين التعاون الدولي في المجال السيبراني،  

على    في الفضاء الإلكتروني المبني على القانون الدولي  ةوتعزيز إطار سلوك الدولة المسؤول
في   اجاذ صعيد  خر؛   وتراسة  عدوانية  أكثر  جديدًا  منحنى  السيبراني  الأمن  إستراتيجيات 

السيبراني؛    مواجهة الفضاء  في مجال  لها  المتحدة كخصوم  الولايات    انامد   إذمن حددتهم 
الاستباقي للدفاع عن أمن الولايات المتحدة    الهةوميإستراتيجية ترامب للأمن السيبراني الجانب  
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ب من  وصفالإلكتروني،  المتحدة،  للولايات  القومي  الأمن  مجالات  أحد  فتكًا   طريقه  أكثر  قوة 
تتحرك بها الولايات المتحدة إلى الأمام خارج الحدود، لاختراق تبكات الخصم، ودعم تعزيز  

 .  (2022 عبدالصادق    القدرات لجمع المعلومات الاستخباراتية والاستعداد للصراعات المستقبلية
على الرغم من وصيييييي  إسييييييتراتيجية ترامب للأمن السيييييييبراني بكونها أول إسييييييتراتيجية مفصييييييلة،  

نها كانت  قد لاقت ترحيبًا من بعا السييييييياسيييييييين والمختصييييييين في مجال الأمن  إ فضييييييلًا عن
السيييييبراني لكونها تعطي الولايات المتحدة نطاقًا أوسييييع مما كان للتصييييد  العاجل والوقائي لأ  

تعطي الإسيييييييييتراتيجية الضيييييييييوء    إذهجوم محتمل تراه الولايات المتحدة خطرًا على أمنها القومي؛  
المعنية لتوجيه هجمات سييييبرانية اسيييتباقية، كما   كافة  لمؤسيييسيييات والهيئات الأمريكيةلالأخضييير  

يرى الخبراء أن تلك الإسيييتراتيجية تحقق حالة من التوازن بين الإجراءات  الدفا ية الفعلية التي  
تقوم بهييا الولايييات المتحييدة وبين مييا تفرضيييييييييييييييه من عقوبييات وخيميية على كييل من ينفييذ هجمييات  

 .(309، 2021 الرفيعى  سيبرانية ضدها  
ن إسيييتراتيجية ترامب للأمن السييييبراني تبنَّت قدرًا كبيرًا من الاسيييتمرارية مع سيييلفه  إيرى الباحث؛  

انتقاد ترامب الدائم لأوباما وسييييياسييييته وإسييييتراتيجيته، إلا أن الإسييييتراتيجية التي  من رغم  بالأوباما  
بكونها أكثر عدوانية من حيث تبنِ يها   -بما يخال  إسييييتراتيجية أوباما    -أنتجها ترامب اتسييييمت  

لمبدأ إفسيييييياح المجال أمام الهجمات الدفا ية الاسييييييتباقية التي ترى فيها الولايات المتحدة داعمة  
ن الإسييييييتراتيجية أوضييييييحت ولأول مرة خصييييييوم  إ فضييييييلًا عنا القومي ومصييييييالحها العليا،  لأمنه

الولايات المتحدة في الفضييياء السييييبراني وعلى رأسيييهم الصيييين وروسييييا، على عك  إسيييتراتيجية  
 .أوباما

ومع هذا فإن إسيتراتيجية ترامب للأمن السييبراني كانت قد تعرضيت لهجوم حاد من قبل الرئي   
تعرضيت الولايات المتحدة الأمريكية إلى هجوم سييبراني واسيع    إذالأمريكي بايدن قبيل تنصييبه؛  

مؤسيييسييية أمريكية، الأمر الذ  جعل بايدن يحمل ترامب كامل المسيييؤولية عن   20تيييمل حوالي  
نظرًا لكونه لا يزال رئي  البلاد قبل تولي بايدن السيييلطة بشيييكل رسيييمي،    ؛تلك الهجمات الخطرة 

الأمر اليذ  جعييل بياييدن يطلق وبقوة خلال حملتييه الانتخييابييية وعوده بجعييل الأمن السيييييييييييييييبراني  
 .(207،  2021 فرج    للولايات المتحدة أهمية قصوى بالنسبة لإدارته
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ُبايدنُُالأمريكيةُالرئيسُُفيُمدثانياً:ُالإستراتيجيةُالسيبرانيةُُ
الإسييتراتيجية الوطنية الجديدة للأمن السيييبراني التي تتصييور   2023  عام  أطلقت إدارة بايدن في

"تغيرات جوهرية في الديناميكيات الأساسية للنظام البيئي  ييييييييييييييي إدارة بايدن ما يُعرَف ب  طريقهامن 
للسيييييييييييطرة على الغالبية العظمى من البنية   طريقهاالرقمي"، التي تسييييييييييعى الإدارة الأمريكية من 

التحتيية الرقميية للبلاد من خلال توسيييييييييييييييع دور الحكومية لاتخياذ إجراءات هجوميية لاسييييييييييييييتبياق  
 .(Sanger 2023)  الهجمات الإلكترونية؛ وخاصة الهجمات الخارجية

وقد حددت الإسيييييييييتراتيجية خطة بعيدة المدى لتحقيق بيئة سييييييييييبرانية أكثر أمنًا للولايات المتحدة  
والأفضييل وضييعًا" في   والأكثر قد ة ن "الكيانات الأكبر  إاسييتنادًا على تحولين أسيياسييين؛ أولهما:  

كل من القطاعين العام والخاص "تتحمل فرصيييية أكبر من عبء تخفيف المخاطر السيييييبرانية".  
إلى   رميوثانيهما: البحث في إعادة تنظيم "الحوافز لصييييييالن الاسييييييتثمارات طويلة الأجل" التي ت

 Lostri and) "  رقمي مسييييييتقبلي أكثر قابلية للدفاع عنه وأكثر مرونة بطبيعته  بيئيبناء "نظام  
Pell 2023) 

 بايدن على خم  أمور رئيسة، على النحو الآتي:ركزت إستراتيجية الأمن السيبراني لإدارة  
 الدفاعُعنُالبنيةُالتحتيةُالحيوية: -1

تفيد بوجوب حرص مالكي ومشييييييييييغلي البنية التحتية الحيوية على أن ""يتمتعوا بوسييييييييييائل حماية  
للأمن السييييييييييييييبراني لجعل من الصيييييييييييييعب على الخصيييييييييييييوم تعطيلها"، وتنفيذ هذه الركيزة يتطلب  

تتطلب هذه الركيزة من   إذمجموعة من المتطلبات الجديدة على المسيييتوى التنفيذ  والتشيييريعي؛  
  -2تحديد متطلبات الأمن السييييييييبراني لدعم الأمن القومي.   -1الإسيييييييتراتيجية خمسييييييية أهداف:  

دمج مراكز الأمن السيييييييبراني الفيدرالية.   -3توسيييييييع نطاق التعاون بين القطاع العام والخاص.  
 الفيدرالية.  تحديث الدفاعات -5تحديث خطط وعمليات الاستجابة للحواد  الفيدرالية.    - 4

  عمالولتحقيق هذه الأهداف، تسعى الإدارة لتشجيع الدول والجهات التنظيمية المستقلة على است
سيلطتها لتحديد متطلبات الأمن السييبراني بطريقة منسيقة، كما تحدد الاسيتراتيجية في ضيوء هذه  

ها محور التركيز؛ نظرًا لاعتماد العديد من القطاعات  وصييفالركيزة الخدمات السييحابية بالتحديد ب
على البنيية التحتيية السييييييييييييييحيابيية. كميا تيدعم الإدارة التخطيط للعميل مع الصيييييييييييييينياعية والكونجرم  
والجهات التنظيمية لسيييد أ  فجوات في السيييلطات لدفع ممارسيييات أفضيييل للأمن السييييبراني في 

 صناعة الحوسبة السحابية.  
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ُتعطيلُوتفكيكُجهاتُالتهديد: -2
  اً وفقي   -السيييييييييييييييبرانيية، مميا يتطليب  تعيد هيذه الركيزة بمثيابية نهج اسييييييييييييييتبياقي لمواجهية التهيدييدات  

ضييييرورة إزالة الحواجز، ودعم التعاون المشييييترك بين القطاعين العام والخاص،   -للإسييييتراتيجية  
في إطار تبادل المعلومات الاسييتخباراتية ومكافحة الأخطار الإلكترونية المسييتمرة؛ وعلى رأسييها  

 "برامج الفدية".
ُتشكيلُقوىُالسوقُلتعزيزُالأمنُوالمرونة: -3

ن الإدارة "لن تحل محل، أو تقلل من دور السييييييييوق، ولكنها سييييييييتوجه  إتنص الركيزة الثالثة على 
قوى السيييوق بشيييكل منتج نحو الحفاظ على مرونة وأمان البلاد"، وفي هذا السيييياق تتبنَّى الركيزة  

 الثالثة في إستراتيجية الأمن السيبراني للرئي  بايدن ستة أهداف إستراتيجية:
  المشرفين على بياناتنا. مساءلة  -أ
 . ”IOT“دفع    -ب
 تطوير أجهزة إنترنت الأتياء وتحويل المسؤولية عن المنتجات والخدمات غير الآمنة.  -ت
 المنن والحوافز الفيدرالية لبناء الأمن.  عمالاست  -ث
 الاستفادة بشكل أكبر من المشتريات الفيدرالية لتحسين نظم المساءلة   -ج
 استكشاف مساندة التأمين السيبراني الفيدرالي.   -ح
كما تؤكد الركيزة الثالثة على دعم الإدارة للتشيريعات المتعلقة بالتعامل مع البيانات الشيخصيية؛   
ن "الإدارة تدعم الجهود التشييييييييري ية لفرل حدود قوية وواضييييييييحة  إتنص الإسييييييييتراتيجية على   إذ
وعلى الجانب الآخر فإن الإسييتراتيجية تتبنَّى أولوية جديدة    جمع البيانات الشييخصيييةعلى  لقدرة  ل

  الاحايهطه    اجاهذتتمثل في تحويل مسيؤولية الأمن السييبراني عن تلك الكيانات التي تفشيل في 
هأن برامج الأميان   كتهنتت جعارفالمعقولية لتيأمين برامجهيا حتى وإن   لا يمكنهيا تفياد     الأكثر جقتدمت 

. وفى سياق متصل تحدد الركيزة الثالثة تحفيز تطوير البرمجيات الآمنة من كافة  نقاط الضع 
 مجالات أخرى تعتزم الإدارة إتباعها لتعزيز برامج الأمن:  أ بعخلال  

 تشجيع الكش  المنسق عن الثغرات الأمنية.  -أ
 تشجيع التطوير الإضافي.  -ب
لقوائم مواد البرامج وتخفيف المخاطر الناجمة عن البرامج غير    SBOMsتطوير عملية   -ت

 المدعومة. 
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الشراكة مع القطاع الخاص ومجتمع البرمجيات بشكل مفتوح النطاق للاستثمار في تطوير   -ث
 البرامج الآمنة. 

ا على المبادرات الحالية بشييييييييييييأن الأمن السيييييييييييييبراني وإنترنت    وأخيرًا تركز الركيزة الثالثة أيضييييييييييييً
وبناءً على ذلك تعتزم الإدارة اسييييييتكشيييييياف    الأتييييييياء، وكذلك التأمين ضييييييد الحواد  السيييييييبرانية،

 الحاجة والهياكل المحتملة لاستجابة التأمين الفيدرالي للأحدا  السيبرانية الكارثية.
ُالاستثمارُفيُمستقبلُمرن: -4

وتنفيذ الحلول التي من في إطار هذه الركيزة، تشييييير الإسييييتراتيجية إلى ضييييرورة الحاجة لتطوير  
تيأنها تأمين الأسي  التقنية للإنترنت، التي وصيفتها الإدارة بأنها "ضي يفة بطبيعتها"، كما تدعو  
الإسييييييييتراتيجية في هذا الإطار إلى تجديد الاسييييييييتثمار الفيدرالي في البحث والتطوير في المجال  

رقمية المحسييييييينة، وأخيرًا تنص  التقني مثل البيئات القائمة على التشيييييييفير الكمي وحلول الهوية ال
 الركيزة على أن تتولى مسؤولية تنفيذ إستراتيجية توسيع القوى العاملة السيبرانية.

الاسيييييتثمارات    طريقولتحقيق هذه الأهداف، فإن الركيزة الرابعة للإسيييييتراتيجية التي تسيييييعى من  
 الإستراتيجية والعمل المنسق؛ تتبنى ستة أهداف:

 التقني للإنترنت. تأمين الأسام  -أ
 إعادة التطوير الفيدرالي في مجال الأمن السيبراني.  -ب
 الانطلاق للمستقبل التقني.  -ت
 تأمين مستقبل الطاقة النظيفة للولايات المتحدة.  -ث
 دعم تطوير النظام البيئي للهوية الرقمية.  -ج
 تطوير استراتيجية وطنية لتعزيز القوى العاملة السيبرانية.  -ح
ُإقامةُشراكاتُدوليةُلتحقيقُالأهدافُالمشتركة: -5

مفتوح  التسيييييتهدف هذه الركيزة بناء تحال  واسيييييع من الدول التي تسيييييعى للحفاظ على الإنترنت  
قابل للتشيييييييييييغيل البيني وموضيييييييييييع ثقة، وفي هذا الإطار تحدد الركيزة  العالمي،  المن و الآحر و الو 

 خمسة أهداف إستراتيجية:
 يتعرل لها النظام البيئي الرقمي. بناء تحالفات لمواجهة التهديدات التي   -أ
 تعزيز قدرات الشركاء الدوليين.  -ب
 توسيع قدرة الولايات المتحدة على مساعدة الحلفاء والشركاء الدوليين.  -ت
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 بناء تحالفات لتعزيز المعايير الدولية لسلوك الدول المعنية.  -ث
 الاكنولوجيه. ومنتجات وخدمات    والاجصهلا تأمين سلاسل التوريد العالمية للمعلومات  -ج

في إطار ما سييييبق؛ فإن هذه الركيزة تسييييلط الضييييوء على التزام الإدارة بتعزيز التعاون المشييييترك  
مع الشييييييييييييييركياء اليدوليين لمكيافحية التهيدييدات المتمركزة في البليدان الأجنبيية من خلال وضييييييييييييييع  
سيييياسيييات لتوفير الدعم السييييبراني للشيييركاء، وكذلك محاسيييبة الدول على انتهاك القانون الدولي  

 .اء السيبرانيفي الفض
وأخيرًا تتبنَّى الإسيييييتراتيجية دعم جهود الحكومة الفيدرالية الحالية لتأمين سيييييلاسيييييل التوريد؛ مثل   

لدعم سيلاسيل التوريد    2022الصيندوق الدولي لأمن التكنولوجيا والابتكار، الذ  تم إنشياره عام  
 (The White House 2023   والاجصهلا الآمنة للمواصلات  

للأمن السيييييييييييبراني، التي ركَّزت على وضييييييييييع الأمن    إيجازًا لما سييييييييييبق، فإن إسييييييييييتراتيجية بايدن
رفع مسييتوى الأمن   طريقالسيييبراني للولايات المتحدة على قائمة الأولويات القصييوى للإدارة من 

؛ وذلك حتى تتعزز قدرات الولايات المتحدة  كافة  لهيئات الحكوميةلالسيييييييبراني كضييييييرورة حتمية  
ن التعاون بين  إواسيييييتعداداتها في الفضييييياء السييييييبراني، وفي سيييييبيل تحقيق ذلك ترى إدارة بايدن  

لبنيياء بيئيية  منييه للمواطنين الأمريكيين من   جميعهييا  الأصييييييييييييييعييدة   القطيياعين العييام والخيياص على
إدارة المخاطر وتقاسييييمها، ولذلك فعلى الدولة توسيييييع الاسييييتثمارات ودعم المواهب القادرة    طريق

، وهو ما اختلفت فيه إسيتراتيجية بايدن عن إسيتراتيجية ترامب التي  الستيترانيعلى دعم المجال  
 .تناول بالأسام كيفية دعم الدولة للموهوبين في مجال الأمن السيبراني للاستعانة بهم تلم  

وعلى الصييييييييعيد الدولي فإن إسييييييييتراتيجية بايدن كانت قد أكدت على دعمها الالتزام بالمشيييييييياركة 
القضيييييييايا السييييييييبرانية، ودعم سيييييييبل التعاون والعمل المشيييييييترك مع الحلفاء في مجال   فيالدولية  

الفضيييييييياء السيييييييييبراني لدعم المعايير العالمية الحالية وصييييييييياغة معايير جديدة أكثر ملاءمة لما  
 .يحد  في مجال الفضاء الإلكتروني من تطورات

أنه بالنظر إلى الركائز الأسيييييييييياسييييييييييية التي اعتمدت عليها كل إدارة في صييييييييييياغة    .يرى الباحث
 إستراتيجيتها للأمن السيبراني، فإن جوانب الاستمرارية أكثر بكثير من أوجه التغير.

ُ:المناقشات
، أهميية تأمين  2024وحتى عام    2009أدركت الإدارات الأمريكيية المتعياقبية، وتحيديدًا منيذ عام  

ه أحد أهم مجالات الأمن القومي للولايات المتحدة، غير أن كل إدارة  وصيييييفالسييييييبراني بالمجال  
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رريتها وأهدافها    طريقهاقدمت إسيتراتيجيتها الخاصية للأمن السييبراني، التي تعك  من   كهنت قد
 الاهص .وأدواتها  

ة الدراسيية وحتى نهايتها مجموعة من التطورات التي  مدهذا وقد تييهدت هذه الإسييتراتيجيات منذ  
الإدارات الأمريكيية مواجهية التهيدييدات والمخياطر سييييييييييييييريعية التغيُّر والتطور    طريقهياحياوليت من  

أيضيا؛ فخلال ولاية الرئي  الأمريكي أوباما، أصيدرت الإدارة الأمريكية ما يُعرَف بييييييييييييييي "مرج ية  
على أهمية    طريقهالتؤكد من   2009سيييييييياسييييييية الفضييييييياء الإلكتروني"، التي أطلقتها تحديدًا عام  

تييأمين البنييية الحيوييية التحتييية في إطييار من العمييل المشييييييييييييييترك بين القطيياعين العييام والخيياص  
لتدعم   20لتحسيييييين قدرات الاسيييييتجابة للمخاطر، لتعود الإدارة مرة أخرى للتوجيه الرئاسيييييي رقم  

دمج القيدرات العسييييييييييييييكرية مع القيدرات السيييييييييييييييبرانيية بهيدف التحول في نهج العملييات    طريقيهمن 
 السيبرانية إلى النمط الهجومي.

تواجه    الايفمنذ بداية تولِ يه الإدارة قاد أوباما العديد من الجهود لمواجهة التهديدات السيييييييييييبرانية  
مقترحًا تشيييري ي ا لدعم الأمن السييييبراني،   2011  عام  الأمن الأمريكي، ولهذا السيييبب أصيييدر في

دا يًا الكونجرم لضيييييرورة إصيييييدار تشيييييريعات عاجلة لمواجهة التهديدات السييييييبرانية في الداخل  
والخارج، ومع فشيل الكونجرم في إقرار تشيريع تيامل للأمن السييبراني، اسيتصيدرت الإدارة أمرًا  

لى وضييييع معايير أسيييياسييييية للأمن السيييييبراني، وفي هذا  تنفيذي ا لحماية البنية التحتية، اسييييتنادًا ع
ه بها أنظ  .ار العالم الإطار قدَّمت إدارة أوباما استراتيجية دولية للفضاء السيبراني لتوجِ 

، أطلق الرئي  أوباما نسيييييييخة جديدة من الإسيييييييتراتيجية التي تعلن فيها الولايات  2015  عام  في
المتحدة الصييين بشييكل صييرين كمصييدر للخطر الذ  يواجه الولايات المتحدة في مجال الفضيياء  

لحماية المصييييييييييييالن    الإجرا ا  اللازم الإلكتروني، مما يسييييييييييييتلزم على الولايات المتحدة اتخاذ  
الأمريكية والدفاع عن الشييييييبكات الأمريكية ضييييييد السييييييرقة الإلكترونية، وخاصيييييية تلك التهديدات  

 .ه الكثير من المحللين أمرًا ملفتًاعدالموجهة من الحكومة الصينية على وجه التحديد، مما 
أما ولاية ترامب، فقد تيهدت العديد من التحولات في الإسيتراتيجية السييبرانية التي قدمتها الإدارة  

"، وقد عرفت إدارة  2003 عام   ها "أول إسييييتراتيجية واضييييحة المعالم للولايات المتحدة منذوصييييفب
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ن الولايات المتحدة  إترامب بوضيييييييييييوح أعداءها وأهدافها في الفضييييييييييياء السييييييييييييبراني، مؤكدة على  
منخرطة في منافسييية مسيييتمرة ضيييد الخصيييوم الإسيييتراتيجيين والدول المارقة والشيييبكات الإرهابية  
  إذ والإجرامية؛ خاصية خصيومها التقليديين وعلى رأسيهم روسييا والصيين وإيران وكوريا الشيمالية؛  

الأدوات السيييييييييبرانية لتقويا المصييييييييالن    -وفقًا للإدارة الأمريكية  -هؤلاء الخصييييييييوم    عمليسييييييييت
الأمريكية وتهديد الأمن القومي الأمريكي. ولذا تمت صيييياغة الإسيييتراتيجية السييييبرانية الأمريكية  
لتصييييييييييييييبن أكثر تركيزًا على دعم القيدرات السيييييييييييييييبرانيية الهجوميية وإعيادة تقييم الاتفياقيات اليدوليية  

، والتركيز على العمل الأحاد  الجانب في مجال الأمن السيبراني.  السيترانية بالمجال  بطالمرت
ضيرورة مواجهة الخصيوم    2017 عام   وقد أعلنت الإدارة الأمريكية صيراحة في إطار إسيتراتيجية

السييييبرانيين بشيييكل أكثر عدوانية في إطار ما وصيييفته بالهجمات الاسيييتباقية كأحد  ليات الإدارة  
 .السيترانيللحفاظ على أمن الولايات المتحدة وقوتها ومقدراتها في الفضاء  

للأمن السييييييييييبراني لتعيد التركيز على   2021  عام   ومع الانتقال لولاية بايدن، تأتي إسيييييييييتراتيجية
أهمية الدبلوماسيية السييبرانية، وضيرورة إعادة بناء أواصير الصيلة والتعاون بين أعضياء المجتمع  
الدولي لحماية البنية التحتية الحيوية من الهجمات السيييييييييييبرانية، مع التأكيد على ضييييييييييرورة دعم  

المرونة في المجال السيييييييييييييييبراني، كما أعادت    التعاون بين القطاعين العام والخاص لدعم  ليات
ا على ضيييييرورة إعادة حوافز السيييييوق لصيييييالن تصيييييميم البرمجيات الآمنة، وتحويل   التركيز أيضيييييً

ين النهائيين إلى أفضييييييل  عملالمسييييييؤولية عن المنتجات والخدمات المعرضيييييية للخطر من المسييييييت
ن الإستراتيجية  إافز السوق لصالن تصميم البرمجيات الآمنة. وعلى الرغم من وضع وتنظيم حو 

تتشيييارك في معظم أهدافها على تلك التي تبنَّتها إسيييتراتيجية سيييلفه ترامب فإن إسيييتراتيجية بايدن  
منع الهجمات    كهنت قد اجههاعترفت بشييييييييييكل ضييييييييييمني بان الولايات المتحدة لا يمكن لها مهما 

هة للولايات المتحدة وحلفائها بشكل كامل.   السيبرانية الموج 
والإسييييييييتراتيجية الوطنية   (NSS) الإسييييييييتراتيجية الوطنية للأمن السيييييييييبرانيكما تشييييييييير كل من 

الآن    الإجرا ا  المااذة سيتشيكل   إذسييكون عقدًا حاسيمًا،   2020فإن عقد    ،(NCS) السييبرانية
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معالم الفضيييييييياء السيييييييييبراني والتقنيات الرقمية والاقتصيييييييياد الرقمي في المسييييييييتقبل. مع تنفيذ هذه  
الإسيييييتراتيجية، سيييييتعمل وزارة الخارجية بالتعاون مع الكونغرم والشيييييركاء من الوكالات المختلفة  
على تقييم السيلطات السييبرانية الحالية وتعديلها أو إنشياء سيلطات جديدة حسيب الحاجة لتواكب  

 .لوزارة التطورات في التقنيات السيبرانية والرقميةا
أصبن جزءًا أساسيًا من   إذكما تهد الفضاء السيبراني تطورات متسارعة في العقدين الأخيرين،  

الأمن القومي للدول الكبرى،  و   ، وتعزيز التحالفات الدولية لمجابهة المخاطر السيييييييييييييييبرانيةمنامي 
التحليل السييييييابق أن الاسييييييتراتيجيات    طريقوعلى رأسييييييها الولايات المتحدة الأمريكية. وتبين من 

الأمريكية المتعاقبة قد تيييييييييهدت تحولات جوهرية للتكيف مع التهديدات المتزايدة التي تفرضيييييييييها  
 الرقمي .البيئة  
 ::ُتعزيزُالقدراتُالدفاعيةُوالهجوميةأولاًُ

اعتماد نهج  أمهرت نتائج البحث أن الولايات المتحدة قد انتقلت من مرحلة الدفاع السيييييييلبي إلى  
هجومي أكثر فاعلية لمواجهة التهديدات السييييييييييبرانية. فقد تبنت الإدارة الأمريكية في عهد باراك  
أوباما اسييييييييييتراتيجيات تعزز الدفاع السيييييييييييبراني وحماية البنية التحتية الوطنية، إلا أن هذا النهج  

تيجيات هجومية  تييييييهد تحولات جذرية خلال إدارة دونالد ترامب، التي ركزت على اعتماد اسييييييترا
الأسيييلحة السييييبرانية. أما في عهد جو بايدن، فقد تم تبني   عمالوسيييياسيييات أكثر مرونة في اسيييت

اسييييييييييتراتيجية تيييييييييياملة تدمج بين الدفاع والهجوم، مع التركيز على تقوية التعاون الدولي وتعزيز  
 .الدفاعات السيبرانية ضد الهجمات المعادية

 :الأمنُالقوميُالأمريكيُُفي:ُتأثيرُالهجماتُالسيبرانيةُُثانياًُ
 في تشييييييييير البيانات إلى أن الولايات المتحدة قد تعرضييييييييت لعدة هجمات سيييييييييبرانية كبرى أثرت  

أمنهيا القومي، بميا في ذليك هجميات اسييييييييييييييتهيدفيت البنيية التحتيية للطياقية مثيل الهجوم على خط  
الهجمات التي اسيييتهدفت الانتخابات الأمريكية، مما دفع الحكومة   فضيييلًا عنأنابيب كولونيال،  

الأمريكية إلى اتخاذ تدابير أكثر صيييييييرامة لحماية أنظمتها الرقمية. كما يتضييييييين من التحليل أن  
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مثل الصييييين وروسيييييا أو مجموعات قرصيييينة، قد طورت من  كهنت دولا  الجهات الفاعلة، سييييواء 
 .تقنياتها السيبرانية، مما جعل المواجهة أكثر تعقيدًا

 ::ُالتعاونُالدوليُفيُالأمنُالسيبرانيثالثاًُ
أحد النتائج المهمة التي أمهرتها المناقشيييييييييية هو أن الولايات المتحدة لم تعتمد فقط على قدراتها  

  فضييييييييييييييلًا عناليذاتيية، بيل عمليت على تعزيز التعياون مع حلفيائهيا في النياتو والاتحياد الأوربي،  
ت المنظمات الدولية مثل  أدالتنسييييييييييق مع القطاع الخاص لمجابهة التهديدات السييييييييييبرانية. وقد  

الأمم المتحدة دورًا في محاولة وضيييع معايير وضيييوابط للأمن السييييبراني، إلا أن هناك تحديات  
 .كبيرة في تنفيذ هذه السياسات نظرًا لاختلاف الأجندات السياسية بين الدول الكبرى 

 ::ُعسكرةُالفضاءُالسيبرانيُومستقبلُالتوازنُالاستراتيجيرابعاًُ
تسيييييييعى    إذتمثل عسيييييييكرة الفضييييييياء السييييييييبراني أحد التحديات الكبرى التي تواجه النظام الدولي،  

الولايات المتحدة إلى الحفاظ على تفوقها في هذا المجال عبر تطوير أسيييلحة سييييبرانية متقدمة،  
إلى جانب إنشييياء القوة الفضيييائية الأمريكية. ومع ذلك، فإن تسيييارع سيييباق التسيييلن السييييبراني قد  
يؤد  إلى تيدا ييات خطيرة على الأمن والاسييييييييييييييتقرار العيالميين، خياصيييييييييييييية مع دخول دول مثيل  

ين وروسيييييا في هذا المضييييمار، مما يزيد من احتمالية نشييييوب صييييراعات سيييييبرانية واسييييعة  الصيييي 
 .النطاق

ُالخاتمة:
من خلال اسييييييييتقراء واقع الأمن السيييييييييبراني الأمريكي، يمكن اسييييييييتخلاص عدد من النتائج التي  
تعك  تحديات وفرص اسييييتمرارية الاسييييتراتيجية السيييييبرانية. يتضيييين أن الأمن السيييييبراني لم يعد  

السيييياسيييات المتبعة اليوم    ؤد ت  إذمجرد مسيييألة تقنية، بل أصيييبن مكونًا أسييياسييييًا للأمن القومي،  
 .دورًا محوريًا في تشكيل مستقبل الفضاء السيبراني، والتقنيات الرقمية، والاقتصاد الرقمي
 (NSS) على الرغم من الجهود المبيييذولييية عبر الاسييييييييييييييتراتيجيييية الوطنيييية للأمن السيييييييييييييييبراني

، فإن التهديدات السيييييييييبرانية لا تزال تشييييييييكل خطرًا  (NCS) والاسييييييييتراتيجية الوطنية السيييييييييبرانية
متزايدًا، مما يسيييييتدعي تقييماً مسيييييتمرًا للسيييييياسيييييات القائمة، والعمل على تعديلها أو تطوير أطر  
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جديدة تسييييييييييييييتجيب للتطورات المتسييييييييييييييارعة في المجال الرقمي. ومن هذا المنطلق، يظهر اتجاه  
واضن نحو تعزيز التعاون بين وزارة الخارجية الأمريكية والكونغرم والوكالات المختلفة لضمان  

 .تحديث القوانين والسلطات السيبرانية بما يواكب التهديدات الراهنة والمستقبلية
تشييييير الاسييييتنتاجات إلى أن تنفيذ الاسييييتراتيجية السيييييبرانية الأمريكية سيييييشييييهد مراحل من التقدم  
والتحديات، ولكن هناك مؤترات مبكرة تعك  تطورًا إيجابيًا في هذا المسار. فمن ناحية، تستند  
الولايات المتحدة وحلفارها إلى النجاحات السيييييييييييابقة مثل مدونة السيييييييييييلوك لمجموعة السيييييييييييبع في 

هاري  بشيأن الذكاء الاصيطناعي، مما يعزز من نهج أكثر  -روتييما، والأمر التنفيذ  لبايدنهي
تنظيمًا لحماية الفضيياء السيييبراني. ومن ناحية أخرى، يظهر توجه واضيين نحو تطوير تفاهمات  
مشيييتركة حول أمن وموثوقية البنية التحتية الرقمية، مثل كابلات الاتصيييالات البحرية، وخدمات  

 .ومراكز البيانات، مع التركيز على دعم الاقتصادات الناتئة  السحابة،
علاوة على ذلك، يتزايد اهتمام الولايات المتحدة وحلفائها بترسيييخ نقاتييات دولية فعالة في الأمم  

التركيز على تنفيييذ إطييار سييييييييييييييلوك الييدول    طريقالمتحييدة حول الأمن السيييييييييييييييبراني، وذلييك من  
ن الاسييتفادة من صييندوق  إالمسييؤول، وبناء قدرات الدول في مواجهة التهديدات السيييبرانية. كما 

الفضييييياء السييييييبراني، والاتصيييييال الرقمي، والتقنيات ذات الصيييييلة، سيييييتسيييييهم في تحسيييييين سيييييرعة  
الاسيييييييتجابة للحواد  السييييييييبرانية، وتعزيز مرونة الدول المسيييييييتهدفة، مما يرسيييييييخ مكانة الولايات  

 .المتحدة كشريك رئيسي في مجال الأمن الرقمي
اسيتدامة الأمن السييبراني تتطلب نهجًا تكامليًا يجمع بين   أنفي النهاية، يؤكد هذا التحليل على  

التطوير التقني، والتنسيييييق المؤسييييسيييياتي، والشييييراكات الدولية، لضييييمان اسييييتجابة فعالة للتحديات  
 .المتغيرة في هذا المجال الحيو  
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